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І. Опис ОК 
 
 
 
 

Найменування показників 

Галузь знань, 
спеціальність, освітньо-
професійна програма, 

освітній рівень  

Характеристика навчальної 
дисципліни 

Нормативна 

Денна форма навчання 
 

Галузь знань 
 12 Інформаційні 
технології, 
спеціальність  
125 Кібербезпека та 
захист інформації,  
освітньо-професійна 
програма   
Кібербезпека та захист 
інформації  
освітній рівень бакалавр 
 
 
 

Рік підготовки   4 

 
Кількість  
Годин/кредитів 
60/2 
 
 

Семестр 8  

Самостійна робота 56 год. 

Консультації 4 год. 
Форма контролю: без форми 
контролю, як допуск до ЄДКІ 

Мова навчання – Українська 

ІІ Інформація про викладача 
ПІП: Чернящук Наталія Леонідівна; 
Науковий ступінь: доктор педагогічних наук; 
Вчене звання: професор; 
Посада: професор кафедри комп’ютерних наук та кібербезпеки; 
Контактна інформація: Cherniashchuk.Nataliia@vnu.edu.ua 
Дні занять: http://94.130.69.82/cgi-bin/timetable.cgi  
 

ІІІ. Опис освітнього компонента 
Анотація курсу. Перший (бакалаврський) рівень вищої освіти відповідає 

сьомому рівню Національної рамки кваліфікацій і передбачає здобуття особою теоретичних 
знань та практичних умінь і навичок, достатніх для успішного виконання професійних 
обов'язків за обраною спеціальністю. На цьому рівні здобувається ступінь бакалавра.  

Бакалавр – освітній ступінь, що здобувається на першому рівні вищої освіти та 
присуджується закладом вищої освіти у результаті успішного виконання здобувачем вищої 
освіти освітньо-професійної програми, обсяг якої становить 180-240 кредитів ЄКТС. 
http://surl.li/zbucrd  

ЄДКІ – це іспит на кшталт ЗНО/НМТ для випускників бакалаврату, зокрема 
спеціальності 125 Кібербезпека та захист інформації, у формі комп'ютерного тестування, 
який проходить під наглядом незалежних представників та відеоспостереженням у 
спеціально облаштованих аудиторіях. ЄДКІ проводять відповідно до Наказу Міністерства 
освіти і науки України  Про затвердження Програми єлиного державного кваліфікаційного 
іспиту зі спеціальності Кібербезпека на першому (бакалаврському) рівні вищої освіти №980 
від 04.11.2022. 

Пререквізити: освітні компоненти передбачені ОПП (ОК1-ОК36). 
Постреквізити: ЄДКІ. 
Мета – оцінювання рівня фахових та предметних компетентностей, необхідних для 

ефективного виконання професійної діяльності за обраною спеціальністю. 
Результати навчання: 



Інтегральна компетентність: здатність розв’язувати складні спеціалізовані задачі і 
практичні завдання у галузі кібербезпеки. 

Загальні компетентності: 
ЗК 1. Здатність застосовувати знання у практичних ситуаціях. 
ЗК 2. Знання та розуміння предметної області та розуміння професійної діяльності. 
ЗК 3. Здатність спілкуватися державною мовою як усно, так і письмово. 
ЗК 4. Здатність спілкуватися іноземною мовою. 
ЗК 5. Здатність вчитися і оволодівати сучасними знаннями. 
ЗК 6. Здатність реалізувати свої права і обовʼязки як члена суспільства, 

усвідомлювати цінності громадянського (вільного демократичного) суспільства та 
необхідність його сталого розвитку, верховенства права, прав та свобод людини і 
громадянина в Україні. 

ЗК 7. Здатність ухвалювати рішення й діяти дотримуючись принципу 
неприпустимості корупції та будь-яких інших проявів недоброчесності. 

ЗК 8. Здатність зберігати та примножувати моральні, культурні, наукові цінності і 
досягнення суспільства на основі розуміння історії та закономірностей розвитку предметної 
області, її місця у загальній системі знань про природу і суспільство та у розвитку 
суспільства, техніки і технологій, використовувати різні види та форми рухової активності 
для активного відпочинку та ведення здорового способу життя. 

Спеціальні компетентності: 
СК1. Здатність застосовувати законодавчу та нормативно- правову базу, а також 

державні і міжнародні вимоги, практики і стандарти у професійній діяльності. 
СК 2. Здатність використовувати інформаційні технології, сучасні методи і моделі 

кібербезпеки та системи захисту інформації. 
СК 3. Здатність забезпечувати неперервність бізнес-процесів згідно встановленої 

політики кібербезпеки та захисту інформації. 
СК 4. Здатність забезпечувати захист інформації інформаційних та інформаційно-

комунікаційних системах згідно встановленої політики кібербезпеки й захисту інформації. 
СК 5. Здатність відновлювати функціонування інформаційних та інформаційно-
комунікаційних систем після реалізації загроз, здійснення кібератак, збоїв і відмов різних 
класів та походження. 
СК 6. Здатність впроваджувати тa забезпечувати функціонування комплексних систем 
захисту інформації (комплекси нормативно-правових, організаційних та технічних засобів і 
методів, процедур, практичних прийомів тощо.) 

СК 7. Здатність здійснювати професійну діяльність на основі впровадженої системи 
управління інформаційною та кібербезпекою. 

СК 8. Здатність застосовувати методи та засоби криптографічного захисту 
інформації на обʼєктах інформаційної діяльності. 
СК 9. Здатність застосовувати методи та засоби технічного захисту інформації на обʼєктах 
інформаційної діяльності. 

СК 10. Здатність виконувати моніторинг інформаційних процесів, аналізувати, 
виявляти, оцінювати можливі вразливості та загрози інформаційному простору й 
інформаційним ресурсам згідно з встановленою політикою інформаційної безпеки. 

Результати навчання: 
РН 1. Вільно спілкуватися державною мовою усно та письмово при виконанні 

професійних обовʼязків. 
РН 2. Спілкуватися іноземною мовою з метою забезпечення ефективності 

професійної комунікації. 
РН 3. Застосовувати принципи неприпустимості корупції та будь-яких інших 

проявів недоброчесності у професійній діяльності. 
РН 4. Організовувати власну професійну діяльність, обирати i використовувати 

оптимальні методи та способи розвʼязання складних спеціалізованих задач і практичних 



проблем у професійній діяльності, оцінювати їхню ефективність. 
РН 5. Аналізувати, аргументувати, приймати рішення при розвʼязанні складних 

спеціалізованих задач і практичних завдань у професійній діяльності, які характеризуються 
комплексністю та неповною визначеністю умов, відповідати за прийняті рішення. 

РН 6. Адаптуватися до нових умов і технологій професійної діяльності, 
прогнозувати кінцевий результат. 

РН 7. Застосовувати й адаптувати теорії інформації та кодування, математичної 
статистики, чисел, криптографії та стеганографії, оброблення і передачі сигналів тощо, 
принципи, методи, поняття кібербезпеки та захисту інформації у навчанні та професійній 
діяльності. 

РН 8. Застосовувати знання й розуміння математики та фізики в професійній 
діяльності, формалізувати задачі предметної галузі кібербезпеки та захисту інформації, 
формулювати їх математичну постановку та обирати раціональний метод вирішення. 
              РН 9. Знати та застосовувати законодавство України та міжнародні вимоги, 
практики і стандарти з метою здійснення професійної діяльності в галузі кібербезпеки та 
захисту інформації. 
              РН 10. Використовувати сучасні інформаційні технології, методи і моделі 
кібербезпеки та систем захисту інформації для здійснення професійної діяльності. 
              РН 11. Планувати підготовку та забезпечувати неперервність бізнес-процесів в 
організаціях згідно зі встановленою політикою кібербезпеки з урахування вимог до захисту 
інформації. 

РН 12. Застосовувати методи та засоби захисту інформації в інформаційних та 
інформаційно-комунікаційних системах відповідно до встановленої політики інформаційної 
безпеки. 

РН 13. Впроваджувати, налаштовувати, супроводжувати та підтримувати 
функціонування програмних і програмно-апаратних комплексів і систем кібербезпеки та 
захисту інформації як необхідні процедури для функціонування інформаційних й 
інформаційно-комунікаційних систем та\або інфраструктури організації в цілому. 

РН 14. Вирішувати задачі управління процесами відновлення штатного 
функціонування інформаційних та інформаційно-комунікаційних систем з використанням 
процедур резервування згідно встановленої політики безпеки і забезпечувати 
функціонування спеціального програмного забезпечення щодо захисту та відновлення 
інформації. 

РН 15. Збирати, обробляти, зберігати, аналізувати критичні дані для доказу 
реалізації кіберзагроз, проводити аналіз та дослідження кіберінциденту з метою 
оперативного відновлення функціонування інформаційної системи. 
РН 16. Вирішувати задачі впровадження та супроводу комплексних систем захисту 
інформації в інформаційних системах. 

РН 17. Забезпечувати функціонування системи управління кібербезпекою і захистом 
інформації організації, включаючи персонал та управління наслідками реалізації загроз 
інформаційній безпеці в кризових ситуаціях, на основі здійснення процедур кількісної і 
якісної оцінки ризиків. 

РН 18. Аналізувати, застосовувати методи та засоби криптографічного захисту 
інформації на обʼєктах інформаційної діяльності. 
              РН 19. Вирішувати задачі щодо організації та контролю стану криптографічного 
захисту інформації, зокрема відповідно до вимог нормативних документів. 
              РН 20. Визначати загрози створення технічних каналів витоку інформації на 
обʼєктах інформаційної діяльності; впроваджувати засоби і заходи технічного захисту 
інформації від витоку технічними каналами, проводити обслуговування і контроль стану 
апаратних засобів захисту інформації та комплексів технічного захисту інформації. 

РН 21. Виконувати впровадження, підтримку, аналіз ефективності систем виявлення 
несанкціонованого доступу, дій з інформацією в інформаційній системі, вразливостей, 



можливих загроз інформаційному простору й інформаційним ресурсам та використовувати 
комплекси захисту для забезпечення необхідного рівня захищеності інформації в 
інформаційних системах. 

Soft skills  
Комунікаційні навички – здатність чітко і логічно викладати думки під час усного 

або письмового захисту результатів роботи. 
Аналітичне мислення – уміння аналізувати завдання, оцінювати альтернативні 

рішення та робити обґрунтовані висновки. 
Критичне мислення – перевірка власних рішень і оцінка їх правильності та 

ефективності. 
Прийняття рішень – швидке та обґрунтоване визначення оптимального шляху 

розв’язання практичних задач і кейсів. 
Управління часом – планування виконання всіх частин іспиту в межах відведеного 

часу. 
Стресостійкість – здатність зберігати концентрацію і ефективність під час іспиту. 
Гнучкість та адаптивність – уміння підлаштовуватися до неочікуваних питань чи 

завдань і швидко коригувати підхід. 
Вміння працювати з інформацією – здатність швидко орієнтуватися у великих 

обсягах матеріалу та обирати релевантні дані для відповіді. 
Командна взаємодія – якщо частина іспиту передбачає групові завдання, здатність 

ефективно працювати з іншими здобувачами. 
Відповідальність і самодисципліна – дотримання регламенту, етичних норм і 

правил під час складання іспиту. 
 
Структура ОК і політика оцінювання: http://surl.li/zbucrd  
 
Підготовка до ЄДКІ здійснюється у відповідності до програми http://surl.li/zbucrd у 

разі зміни програми, інформацію буде подано додатково. 
 

Рекомендована література та інтернет-ресурси: 
1. 1. ДСТУ ISO/IEC 27002: 2015 Інформаційні технології. Методи захисту. Звід практик 

щодо заходів інформаційної безпеки (ISO/IEC 27003: 2013, IDT). 
2. ДСТУ ISO/IEC 27005: 2019 Інформаційні технології. Методи захисту. Управління 

ризиками інформаційної безпеки (ISO/IEC 27005: 2018, IDT). 
3. Закон України "Про захист інформаційно- телекомунікаційних системах". 

https://zakon.rada.gov.ua/laws/show/80/94-%D0%B2%D1%80 
4. Закон України "Про інформацію". https://zakon.rada.gov.ua/laws/main/2657-12 
5. Закон України "Про основні засади забезпечення кібербезпеки України" 

https://zakon.rada.gov.ua/laws/main/2163-19 
6. Serhii Yevseiev, Volodymir Ponomarenko, Oleksandr Laptiev, Oleksandr Milov and others/ 

Synergy of building cybersecurity systems. Kharkiv. Publisher PC TECHNOLOGY CENTER. 
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