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І. Опис навчальної дисципліни 

 
 

 

 

Найменування показників 

Галузь знань, 

спеціальність, освітньо-

професійна програма, 

освітній рівень  

Характеристика навчальної 

дисципліни 

Нормативна 

Денна форма навчання 

 

Галузь знань 
 12 Інформаційні 

технології, 
спеціальність  

125 Кібербезпека та 

захист інформації,  
освітньо-професійна 

програма   
Кібербезпека та захист 

інформації  
освітній рівень бакалавр. 
 

 

 

Рік підготовки 2, 3 

 

Кількість  

Годин/кредитів 

240/8 

Семестр 4, 5  

Лекціїї  62 год. 

Лабораторні  84 год. 

Самостійна робота 78 год. 

 

 ІНДЗ: немає 

Консультації 16 год. 

Форма контролю: екзамен 

Мова навчання – Українська 

ІІ Інформація про викладача 

ПІП: Чернящук Наталія Леонідівна; 

Науковий ступінь: доктор педагогічних наук; 

Вчене звання: професор; 

Посада: професор кафедри комп’ютерних наук та кібербезпеки; 

Контактна інформація: Cherniashchuk.Nataliia@vnu.edu.ua 

Дні занять: http://94.130.69.82/cgi-bin/timetable.cgi  

 

ІІІ. Опис дисципліни 

Анотація курсу. Силабус освітнього компонента «Компʼютерні мережі» складено 

відповідно до освітньо-професійної програми «Кібербезпека та захист інформації» першого 

рівня вищої освіти галузі знань 12 Інформаційні технології, за спеціальністю 125 

Кібербезпека та захист інформації. Освітній компонент «Компʼютерні мережі» належить до 

переліку нормативних навчальних дисциплін, забезпечує професійний розвиток бакалавра та 

спрямована на формування у майбутніх фахівців базових знань, вмінь щодо вивченням 

основних принципів функціонування комп’ютерних мереж, моделей Інтернету, мережевого 

програмного забезпечення та прикладних програм, аналізу продуктивності, діагностики та 

розв`язання проблем сучасних комп’ютерних мереж. 

Мета навчальної дисципліни: формування у здобувачів вищої освіти умінь та 

компетентностей щодо вивченням основних принципів функціонування комп’ютерних 

мереж, моделей Інтернету, мережевого програмного забезпечення та прикладних програм, 

аналізу продуктивності, діагностики та розв`язання проблем сучасних комп’ютерних мереж.  

Результати навчання: 

ЗК1. Здатність застосовувати знання у практичних ситуаціях  

ЗК2. Знання та розуміння предметної області і розуміння професійної діяльності 

ЗК5. Здатність вчитися і оволодівати сучасними знаннями. 

СК2. Здатність використовувати інформаційні технології, сучасні методи і моделі 

кібербезпеки та системи захисту інформації. 
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СК4. Здатність забезпечувати захист інформації інформаційних та інформаційно-

комунікаційних системах згідно встановленої політики кібербезпеки й захисту інформації. 

СК9. Здатність застосовувати методи та засоби технічного захисту інформації на 

обʼєктах інформаційної діяльності. 

СК10. Здатність виконувати моніторинг інформаційних процесів, аналізувати, 

виявляти, оцінювати можливі вразливості загрози інформаційному простору інформаційним 

ресурсам згідно з встановленою політикою інформаційної безпеки. 

РН 1. Вільно спілкуватися державною мовою усно та письмово при виконанні 

професійних обовʼязків. 

РН4. Організовувати власну професійну діяльність, обирати i використовувати 

оптимальні методи та способи розв'язання складних спеціалізованих задач і практичних 

проблем у професійній діяльності, оцінювати їхню ефективність. 

РН5. Аналізувати, аргументувати, приймати рішення при розвʼязанні складних 

спеціалізованих задач і практичних завдань у професійній діяльності, які характеризуються 

комплексністю та неповною визначеністю умов, відповідати за прийняті рішення. 

РН6. Адаптуватися до нових умов і технологій професійної діяльності, прогнозувати 

кінцевий результат. 

РН10. Використовувати сучасні інформаційні технології, методи і моделі 

кібербезпеки та систем захисту інформації для здійснення професійної діяльності. 

РН12. Застосовувати методи та засоби захисту інформації в інформаційних та 

інформаційно-комунікаційних системах відповідно до встановленої політики інформаційної 

безпеки. 

РН13. Впроваджувати, налаштовувати, супроводжувати та підтримувати 

функціонування програмних і програмно-апаратних комплексів і систем кібербезпеки та 

захисту інформації як необхідні процедури для функціонування інформаційних й 

інформаційно-комунікаційних систем та або інфраструктури організації в цілому. 

РН20. Визначати загрози створення технічних каналів витоку інформації на обʼєктах 

інформаційної діяльності; впроваджувати засоби і заходи технічного захисту інформації від 

витоку технічними каналами , проводити обслуговування і контроль стану апаратних засобів 

захисту інформації та комплексів технічного захисту інформації. 

РН21. Виконувати впровадження, підтримку, аналіз ефективності систем виявлення 

несанкціонованого доступу, дій з інформацією в інформаційній системі , вразливостей, 

можливих загроз інформаційному простору й інформаційним ресурсам та використовувати 

комплекси захисту для забезпечення необхідного рівня захищеності інформації в 

інформаційних системах. 

 

Структура навчальної дисципліни: 

 
4 семестр 

Назви змістових модулів і тем 

Кількість годин  

Усьо

го 

у тому числі Форма контролю / 

бали 
Л

е

к. 

Ла

б. 

Са

м. 

роб

. 

Конс 

Змістовий модуль 1. Предмет та завдання курсу «Комп’ютерні мережі». 

Історія розвитку. Мережні протоколи і комунікації. Стек TCP/IP. Базове 

налаштування мережних пристроїв. Фізичний та канальний рівні. 

Протокол Ethernet. 

Тестовий контроль 

знань / 5 

Тема 1. Основні типи та топології 

комп’ютерних мереж. Принципи організації 

комп’ютерних мереж. 

7 2 2 2 1 

Звіт по лаб. роботі /4 



Тема 2. Компоненти мереж. Основні типи та 

топології комп’ютерних мереж. 
4 0 2 2  

Звіт по лаб. роботі /4 

Тема 3. Сучасні мережні технології. Тенденції 

розвитку мереж. 
6 2 2 2  

Звіт по лаб. роботі /4 

Тема 4. Поняття протоколи, правила. 

Порівняння між ними. Еталонні моделі. 

Модель OSI і взаємодія протоколів 

4 0 2 2  

Звіт по лаб. роботі /4 

Тема 5. Сучасні стеки протоколів. Інкапсуляція 

та доступ до даних. 7 2 2 2 1 
Звіт по лаб. роботі /4 

Тема 6. Операційна система мережної взаємодії 

Cisco IOS . Базові налаштування комутатора та 

кінцевого пристроїв в Cisco IOS. 
6 2 2 2  

Звіт по лаб. роботі /5 

Тема 7.  Основні концепції і налаштування 

безпеки на комутаторах Cisco. 7 2 2 2 1 
Звіт по лаб. роботі /5 

Тема 8. Призначення та протоколи фізичного 

рівня Провідні та безпровідні комп’ютерні 

мережі 

6 2 2 2  

Звіт по лаб. роботі /5 

Тема 9. Середовище передачі даних. Стандарти 

кабелів Системи числення 6 2 2 2  
Звіт по лаб. роботі /5 

Тема 10. Призначення та протоколи канального 

рівня Керування доступом до мережі передачі 

даних Комутація Ethernet 

7 2 2 2 1 

Звіт по лаб. роботі /5 

Разом за змістовим модулем 1 

 
60 

1

6 
20 20 4 

50 

Змістовий модуль 2. Мережний рівень. Протоколи IP та ARP. Адресація в 

IPv4 та ІРV6-мережах. 

Тестовий контроль 

знань / 5 
 

Тема 1. Характеристики мережного рівня. 

Протоколи мережного рівня: IPv4 та IPv6. 
7 2 2 2 1 

Звіт по лаб. роботі /4 

Тема 2. Процеси маршрутизації у IP-мережах. 4 0 2 2  Звіт по лаб. роботі /4 

Тема 3. Функції протоколу IP та процес 

фрагментації пакетів. 
6 2 2 2  

Звіт по лаб. роботі /4 

Тема 4. Визначення адрес: MAC- та IP-адреси. 4 0 2 2  Звіт по лаб. роботі /4 

Тема 5. Відображення IP-адрес на локальні 

адреси: протоколи ARP і RARP 
7 2 2 2 1 

Звіт по лаб. роботі /4 

Тема 6. Типи адрес: локальні (MAC-адреса), 

мережеві (IP- адреса) і символьні доменні 

(DNS-ім'я) адреси. Класи IP-адрес. Особливі IP-

адреси. 

6 2 2 2  

Звіт по лаб. роботі /5 

Тема 7.  Використовування масок в IP-

адресації. Безкласова модель адресації (CIDR). 
7 2 2 2 1 

Звіт по лаб. роботі /5 

Тема 8. Розрахунок підмереж за допомогою 

маски змінної довжини (VLSM). Адресація в 

IPv6. Направлені, групові і альтернативні 

адреси. Представлення запису адрес. 

6 2 2 2  

Звіт по лаб. роботі /5 

Тема 9. IP протокол версії 6. Відмінності 

протоколу IPv6 від IPv4. 
5 2 2 1  

Звіт по лаб. роботі /5 

Тема 10. Особливості переходу на IPv6 та 

формат пакетів 
8 2 4 1 1 

Звіт по лаб. роботі /5 

Разом за змістовим модулем 2 
60 

1

6 
22 18 4 

50 

 

5 семестр 



Назви змістових модулів і тем 

Кількість годин  

Усьо

го 

у тому числі Форма контролю / 

бали 
Л

е

к. 

Ла

б. 

Са

м. 

роб

. 

Конс 

Змістовий модуль 3. Транспортний рівень. Протоколи TCP та UDP. 

Протоколи прикладного рівня. Концепція маршрутизації. 

Тестовий контроль 

знань / 5 

Тема 1. Основні функції протоколу UDP. 

Формат UDP-повідомлень. 7 2 2 2 1 
Звіт по лаб. роботі /4 

Тема 2. Функції та структура протоколу TCP.  4 0 2 2  Звіт по лаб. роботі /4 

Тема 3. Управління потоком. 
6 2 2 2  

Звіт по лаб. роботі /4 

Тема 4. Відображення символьних адрес на IP-

адреси: служба DNS.  4 0 2 2  
Звіт по лаб. роботі /4 

Тема 5. Автоматизація процесу призначення IP-

адрес вузлам мережі -протокол DHCP Файлові 

сервіси.  

7 2 2 2 1 

Звіт по лаб. роботі /4 

Тема 6. Протокол передачі файлів FTP 
6 2 2 2  

Звіт по лаб. роботі /5 

Тема 7. Функції маршрутизатора.  
7 2 2 2 1 

Звіт по лаб. роботі /5 

Тема 8. Аналіз таблиці маршрутизації.  
6 2 2 2  

Звіт по лаб. роботі /5 

Тема 9. Комутація пакетів між мережами і 

визначення шляху. 11 4 4 2 1 
Звіт по лаб. роботі /5 

Разом за змістовим модулем 3 

 
60 

1

6 
20 20 4 

50 

Змістовий модуль 4. Маршрутизація між VLAN. Статична маршрутизація. 

Тестовий контроль 

знань / 15 
 

Тема 1. Принципи роботи маршрутизації між 

VLAN.  
11 2 4 4 1 

Звіт по лаб. роботі /7 

Тема 2.  Налаштування маршрутизації між 

VLAN з використанням застарілого методу та 

методу router-on-a-stick..  

11 2 4 4 1 

Звіт по лаб. роботі /7 

 

Тема 3. Пошук і усунення неполадок 

маршрутизації між VLAN. 
13 4 4 4 1 

Звіт по лаб. роботі /7 

Тема 4. Типи статичних маршрутів. 

Налаштування статичних маршрутів і 

маршрутів за замовчуванням. Налаштування 

статичних маршрутів IPv6.  

15 4 6 4 1 

Звіт по лаб. роботі /7 

Тема 5. Огляд CIDR і VLSM. Налаштування 

сумарних і плаваючих статичних маршрутів. 
10 2 4 4  

Звіт по лаб. роботі /7 

Разом за змістовим модулем 4 
60 

1

4 
22 20 4 

50 

Всього годин/Балів 
146 

6

2 
84 78 16 

240 год. / 100 балів 

 

Завдання для самостійного опрацювання 



№ 

з/п 
Тема 

Кількість 

годин 

1 Підготовка до лабораторних робіт 16 

2 Опрацювання лекційного матеріалу 16 

3 Оформлення результатів лабораторних робіт 16 

4 Систематизація здобутих знань перед екзаменом 15 

5 Робота з літературою в бібліотеці 15 

 Разом 78 

Теми лабораторних занять  

№ 

з/п 
Тема 

Кількіст

ь годин 

Теми лабораторних занять 

1 Вивчення інтерфейсу програми Wireshark. 9 

2 Отримання відомостей про МАС-адреси і мережні налаштування TCP/IP. 9 

3 
Мережеві пристрої і засоби комунікацій. Базове налаштування 

комутатора з використанням інтерфейсу командного рядка.  

9 

4 Побудова мережі в Cisco Packet Tracert і базове налаштування пристроїв.  9 

5 Дослідження моделей TCP/IP і OSI в Cisco Packet Tracer. 8 

6 
Впровадження і налаштування сервісів веб-серверу, серверу електронної 

пошти, DHCP, DNS та FTP в Cisco Packet Tracert Визначення ІРv4-адрес.  

8 

7 
7. Визначення ІРv4-адрес. Розрахунок підмереж за допомогою маски 

змінної довжини. 

8 

8 Вивчення та дослідження роботи протоколу ARP. 8 

9 
Налаштування статичної т а динамічної маршрутизації в Сisco Packet 

Tracert. 

8 

10 
Статична та динамічна маршрутизація IP. Усунення неполадок з 

маршрутами статичними та за замовчуванням 

8 

 Разом 84 

 

ІV. Політика оцінювання 
Політика щодо академічної доброчесності. Академічна доброчесність базується на 

засудженні практик списування (виконання письмових робіт із залученням зовнішніх джерел 

інформації, крім дозволених для використання), плагіату (відтворення опублікованих текстів 

інших авторів без зазначення авторства), фабрикації (вигадування даних чи фактів, що 

використовуються в освітньому процесі). У разі порушення здобувачем вищої освіти 

академічної доброчесності (списування, плагіат, фабрикація), робота оцінюється 

незадовільно та має бути виконана повторно, а результати раніше зданих робіт анулюються і 

виконуються повторно у порядку визначеному викладачем. При цьому викладач залишає за 

собою право змінити завдання.  

Комунікаційна політика. Здобувачі вищої освіти повинні мати активовану 

університетську пошту. Усі письмові запитання до викладачів стосовно курсу мають 

надсилатися на університетську електронну пошту, можливе інше (додаткове) джерело 

комунікації, визначене викладачем для більш оперативного зв’язку зі студентами.  

Політика щодо перескладання. Роботи, які здаються із порушенням термінів без 

поважних причин оцінюються на нижчу оцінку. Перескладання модулів відбувається із 

дозволу лектора за наявності поважних причин (наприклад, лікарняний).  

Політика щодо оскарження оцінювання. Політика щодо оскарження оцінки. 
Якщо здобувач вищої освіти не згоден з оцінюванням його знань він може опротестувати 



виставлену викладачем оцінку у встановленому порядку згідно «Положення про порядок і 

процедури вирішення конфліктних ситуацій у Волинському національному університеті 

імені Лесі Українки»  

Політика щодо відвідування занять. Для здобувачів вищої освіти денної форми 

відвідування занять є обов’язковим. Поважними причинами для неявки на заняття є хвороба, 

академічна мобільність, які необхідно підтверджувати відповідними документами. Про 

відсутність на занятті та причини відсутності здобувач вищої освіти має повідомити 

викладача або особисто, або через старосту. За об’єктивних причин навчання може 

відбуватись в он-лайн формі за погодженням з керівником курсу та деканом факультету. 

Визнання результатів навчання, отриманих у формальній, неформальній освіті. 
Під час вивчення освітнього компонента можливе визнання результатів навчання отриманих 

у формальній, неформальній та/або інформальній освіті. Порядок визнання результатів 

навчання для здобувачів вищої освіти, набутих у: формальній освіті (академічна мобільність 

студентів на території України чи поза її межами, для студентів, які переводяться, 

поновлюються з інших ЗВО (вітчизняних чи іноземних); неформальній та/або інформальній 

освіті здійснюється згідно «ПОЛОЖЕННЯ про визнання результатів навчання, отриманих у 

формальній, неформальній та/або інформальній освіті у Волинському національному 

університеті імені Лесі Українки». 

 

V. Підсумковий контроль 
Оцінювання здійснюється за 100-бальною шкалою. Оцінка включає в себе поточний 

контроль (нараховується за якісне виконання лабораторних робіт) та підсумковий 

модульний контроль (нараховується за виконання модульних контрольних робіт та 

модульних тестових робіт, до лекційних матеріалів курсу). Максимальна кількість балів, яку 

може отримати студент під час поточного оцінювання за семестр – 40 балів. Підсумковий 

модульний контроль за семестр включає в себе оцінки за всі модульні контрольні роботи, 

тестові завдання і складає 60 балів. 

Якщо за результатами семестру накопичено не менше 75 балів і студент 

погоджується із цим результатом, то оцінка за семестр може виставлятися без складання 

іспиту. В іншому випадку студент складає іспит; максимальна кількість балів, яку можна 

отримати на іспиті – 60 балів при цьому бали за підсумковий модульний контроль 

анульовуються.  

Екзамен проходить в усній формі. Оцінка за семестр у випадку складання іспиту є 

сумою балів поточного контролю та балів, отриманих під час іспиту. 

В межах вивчення даної дисципліни є можливість пройти та отримати сертифікат 

курсу Cisco.  

 

Питання, які виносяться на іспит. 
1. Поняття комп’ютерних мереж.  

2. Класифікація комп’ютерних мереж.  

3. Фізичні середовища передачі.  

4. Основи технології Ethernet.  

5. Класи IP-адрес.  

6. Мережеве обладнання.  

7. Мережева адресація.  

8. Мережеві служби.  

9. Методи комутації.  

10. Комутація каналів та пакетів.  

11. Режими передачі.  

12. Віртуальні локальні мережі VLAN.  

13. Структура команд, базові налаштування пристрою.  

14. Порти і адреси, налаштування IP-адресації  



15. Правила, протоколи, стеки протоколів.  

16. Організації зі стандартизації.  

17. Еталонні моделі. Багаторівнева модель OSI.  

18. Еталонні моделі. Модель TCP/IP.  

19. Інкапсуляція даних. Доступ до даних.  

20. Призначення фізичного рівня, характеристики фізичного рівня.  

21. Мідний кабель, кабель UTP.  

22. Волоконно-оптичний кабель.  

23. Бездротове з'єднання.  

24. Призначення канального рівня.  

25. Топології локальних мереж.  

26. Кадр канального рівня, кадри Ethernet.  

27. MAC-адреса Ethernet. Таблиця MAC-адрес.  

28. Характеристики мережного рівня.  

29. Пакет IPv4. Пакет IPv6.  

30. Вступ до маршрутизації. Методи маршрутизації хостів.  

31. MAC- та IP-адреси. ARP.  

32. Налаштування початкових параметрів маршрутизатора.  

33. Налаштування інтерфейсів. Налаштування шлюзу за замовчуванням. 34. Структура 

адреси IPv4. Типи адрес IPv4.  

35. Одноадресна, широкомовна та групова розсилки IPv4. 

 36. Сегментація мережі. Розподіл мережі IPv4 на підмережі.  

37. Розподіл на підмережі з префіксом /16 і /8. Розподіл на підмережі відповідно до вимог.  

38. Маска підмережі змінної довжини (VLSM). Структуроване проектування.  

39. Проблеми з IPv4. Подання адрес IPv6. Типи адрес IPv6.  

40. Статична та динамічна маршрутизація. Статичне налаштування глобальної 

індивідуальної адреси (GUA) та локальної адреси каналу (LLA).  

41. Динамічна адресація для глобальних індивідуальних адрес (GUA) IPv6.  

42. Динамічна адресація для локальних адрес каналу (LLA) IPv6.  

43. Групові адреси IPv6. Розподіл мережі IPv6 на підмережі.  

44. Повідомлення ICMP. Тестування за допомогою ping і traceroute.  

45. Транспортування даних. 

45. Транспортування даних  

46. Огляд TCP. Огляд UDP.  

47. Номери портів. Процес TCP-з'єднання.  

48. Надійність і керування потоком. Передавання даних UDP.  

49. Прикладний рівень, подання даних і сеансовий рівень.  

50. Однорангове з'єднання  

51. Протоколи веб та електронної пошти. Послуги IP-адресації.  

52. Файлові сервіси.  

53. Загрози безпеці та вразливості. Мережні атаки.  

54. Нейтралізація мережних атак. Захист пристроїв. 

 55. Пристрої у невеликій мережі.  

56. Застосунки та протоколи невеликої мережі.  

57. Масштабування до більших мереж.  

58. Перевірка з'єднання. Команди вузла та IOS.  

59. Методи пошуку та усунення несправностей.  

60. Сценарії пошуку та усунення несправностей  

61. Налаштування початкових параметрів комутатора  

62. Налаштування портів комутатора  

63. Захищений віддалений доступ  

64. Базові налаштування маршрутизатора  



65. Перевірка зв'язку між безпосередньо під'єднаними мережами  

66. Пересилання кадрів  

67. Комутаційні домени  

68. Огляд VLAN  

69. VLAN у мережі з кількома комутаторами  

70. Налаштування VLAN  

 

VІ. Шкала оцінювання 

Шкала оцінювання (національна та ECTS) 

 

Оцінка в балах за всі види навчальної 

діяльності 

Оцінка 

90 – 100 Відмінно 

82 – 89 Дуже добре 

75 - 81 Добре 

67 -74 Задовільно 

60 - 66 Достатньо 

1 – 59 Незадовільно 
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