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ایـن گـزارش در واپسـین هفتـهٔ خـرداد، آمـادهٔ تابیدن 
نـوری داده محـور بـر بازار رمـزارز ایـران بود؛ امـا طوفانی 
تغییـر  را  آن  مسـیر  پیش بینی نشـده،  رخدادهـای  از 
داد. نخسـت، آغـاز درگیری هـای نظامـی میان ایـران و 
اسـرائیل کـه زیرسـاخت های ارتباطـی کشـور را مختل 
کرد و انتشـار گزارش را به تعویـق انداخت. هنوز فرصت 
تصمیم گیـری دوبـاره فراهـم نشـده بود کـه حمله ای 
سـایبری به صرافـی نوبیتکـس، تمامی معـادلات این 
بـازار را در هـم شکسـت و آن گرگ ومیش همیشـگی را 

بـه تاریکی عمیق تـری فـرو برد.

ایـن حمله صرفـاً یک هک سـاده نبـود؛ بلکـه ضربه ای 
مسـتقیم به پیکـرهٔ نمادین تریـن بازیگر اکوسیسـتم 
رمـزارزی ایران بود. ایـن رخداد، ماجرا را از یک شکسـت 
فنـی فراتر بـرد و آن را بـه یک بحران اعتماد سیسـتمی 
تبدیـل کـرد؛ بحرانـی کـه ضـرورت بازبینـی در تمـام 

فرضیـات ما را آشـکار سـاخت.

در ایـن نقطه، ما بر سـر یـک دوراهـی ایسـتاده بودیم: 
تعویـق کامل انتشـار تا زمـان تدویـن گزارشـی جدید، 
یـا حفـظ نسـخهٔ فعلـی به عنـوان یـک سـند تاریخی و 
افـزودن تحلیلـی عمیـق از آنچـه رخ داد. مسـیر دوم را 
برگزیدیـم، زیرا باور داریم که این سـاختار دوگانه، روایتی 
کامل تـر ارائه می دهـد. گزارش اصلی، تصویـری دقیق از 
وضعیـت بازار درسـت پیـش از وقوع بحران اسـت؛ یک 
سـنگ محـک که نشـان می دهـد بازیگـران در شـرایط 
عـادی چـه جایگاهـی داشـتند. پیوسـت تحلیلی هک 
نوبیتکس نیز کالبدشـکافی این بحـران و پیامدهای آن 
اسـت. ایـن دو در کنار هم، دو روی سـکهٔ اکوسیسـتم 
رمـزارز ایران را بـه نمایـش می گذارند: آنچه بـود و آنچه 

پس از شکسـتن ایـن اعتماد، باید باشـد.

بـا این حـال، این رخداد یک پرسـش هولنـاک را در مرکز 
تحلیـل ما قـرار می دهد: اگـر نوبیتکس، صرافـی ای که 

در ارزیابـی ما بـا فاصله ای معنادار در صدر شـاخص های 
فنی و امنیتی ایسـتاده بود، چنین آسـیب پذیر اسـت، 
شـکنندگی دیگر بازیگران این اکوسیسـتم تا چه اندازه 

می تواند عمیق باشـد؟

ایـن حملـه، محدودیت هـای مـدل ارزیابـی مـا را نیـز 
به وضـوح نمایـان کـرد. بـا وجـود تمـام دقـت، ارزیابی 
مـا در سـنجش »امنیـت عملیاتـی« و »تـاب آوری در 
برابـر بحـران« نیازمند عمق بیشـتری بـود. امـا باید بر 
یـک نکتهٔ کلیـدی تأکیـد کنـم: خـودِ ایـن محدودیت، 
بزرگ تریـن هشـدارِ پنهـانِ گـزارش مـا بـود. وقتـی در 
جریـان ارزیابـی دریافتیـم که بـه دلیل نبود شـفافیت، 
ناچاریم به جای سـنجش اسـتانداردهای پیشـرفته، به 
حداقل ها بسـنده کنیـم، این همـان زنگ خطـری بود 
که نسـبت بـه شـکنندگی سـاختاری اکوسیسـتم به 
صـدا درآمـد. در واقع، بخـش امنیت این گـزارش را باید 
نه به عنـوان یـک ارزیابی کامـل، بلکه به عنوان سـندی 
از این »هشـدار پیـش از طوفان« خواند؛ هشـداری که 
متأسـفانه در بحـران نوبیتکـس به واقعیت پیوسـت.

در نسـخه های بعـدی، بـا در نظر گرفتن ایـن درس های 
تلـخ، سـاختاری جامع تـر ارائـه خواهیم داد. گسـترش 
شـاخص های امنیتـی پیشـرفته، طراحـی معیارهایی 
برای مدیریت بحران و افزایش شـفافیت در ذخیره سازی 

دارایی هـا، در دسـتور کار قطعـی ما قـرار دارد.

امیـد اسـت ایـن گـزارش دوپـاره، بـا ارائـهٔ تصویـری 
صادقانـه از وضعیـت پیـش و پـس از بحران، مسـیری 
روشـن تر برای حرکت اکوسیسـتم به سـوی شفافیت، 
امنیـت واقعی و بازسـازی اعتماد عمومی ترسـیم کند.

 سجاد اسحقی نصرآبادی 
 تابستان ۱۴۰۴

بازخوانی‌امنیت‌در‌گرگ‌ومیش
یک گزارش، دو روایت
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تحلیل‌هک‌نوبیتکس؛
دو روی سکهٔ اعتماد و آسیب پذیری

آنچـه در ادامه می آید، کالبدشـکافی عمیـق بزرگ ترین 
رخـداد امنیتـی تاریخ رمـزارز ایران اسـت؛ رویـدادی که 
نه تنهـا یـک صرافی، بلکـه شـریان های حیاتـی اقتصاد 
دیجیتـال کشـور را بـه لـرزه درآورد. ایـن تحلیـل، صرفاً 
روایتی از یک نفوذ فنی نیسـت، بلکه تلاشـی است برای 
فهمیـدن اینکـه چگونـه یـک »قـوی سـیاه« می تواند 
شـکنندگی های پنهان یک اکوسیسـتم را آشـکار سازد.

در ایـن بخـش، ابتـدا جایـگاه محـوری نوبیتکـس را 
ایـران  به عنـوان یـک زیرسـاخت سیسـتمی در بـازار 
بررسـی می کنیم. سـپس، با بازسـازی دقیق خط زمانی 

حادثـه و ردیابـی سرنوشـت دارایی های به سـرقت رفته، 
بـه قلـب ماجـرا نفـوذ کـرده و لایه هـای فنـی نفـوذ را 
یک به یـک تشـریح خواهیم کـرد. در نهایـت، بـا ارزیابی 
واکنـش نوبیتکـس و تحلیـل پیامدهـای فراتـر از آن، 
نشـان می دهیـم کـه این هـک چگونـه دو روی سـکهٔ 
اکوسیسـتم رمزارز ایران را نمایان سـاخت: یک روی آن، 
کارایـی و نقدینگی متمرکز و روی دیگر آن، آسـیب پذیری 
مرگ بـار ناشـی از همیـن تمرکـز. این تحلیل، پاسـخی 
اسـت به این پرسـش کـه چرا ایـن حادثه، بیـش از یک 

هـک، یک هشـدار بـرای آینـده بود.

نوبیتکـس کـه در سـال ۱3۹۶ راه انـدازی شـد، ظـرف 
کمتـر از یک دهه بـه بزرگ تریـن و تأثیرگذارترین صرافی 
رمـزارزی ایـران تبدیـل گشـت. ایـن پلتفـرم بـا ادعای 
مالکیـت حـدود ۱۰ میلیـون کاربـر احـراز هویت شـده، 
نفـوذی عمیـق و قابل توجـه در میـان سـرمایه گذاران 

خـرد و فعـالان بـازار آنلاین ایـران پیـدا کرده اسـت.

 )Chainalysis( »تحلیل هـای شـرکت »چین الیسـیس
ارزش سـرمایهٔ ورودی  نشـان می دهـد کـه مجمـوع 
آن چیـن بـه نوبیتکـس از زمـان تأسـیس تـا مـاه مـه 
2۰2۵، از مـرز ۱۱ میلیارد دلار فراتر رفته اسـت؛ درحالی که 
مجمـوع ورودی ده صرافـی بزرگ بعدی ایـران در همین 

بـازهٔ زمانی، کمتـر از ۷٫۵ میلیـارد دلار بوده اسـت.

آمارهای قدیمی تر »تی آرام لبز« )TRM Labs( نیز این سلطه 
را تأیید می کند و نشان می دهد که نوبیتکس در سال 2۰22 
به تنهایی حدود ۸۷ درصد از کل وجوه ورودی به صرافی های 
ایرانی )معادل 2٫۶ میلیارد دلار( را به خود اختصاص داده 
بود. این آمارها گواهی می دهند که وابستگی بازار داخلی 
به این پلتفرم، حتی پیش از جهش های تورمی اخیر، به یک 

وابستگی »سیستمی« تبدیل شده بود.

در غیـاب دسترسـی آسـان ایرانیـان بـه صرافی هـای 
بین المللـی، نوبیتکـس عمـلًا بـه »درگاه پیش فرض« 
 )USDT( بـرای تبدیل ریال به اسـتیبل کوین، به ویژه تتـر
روی شـبکهٔ تـرون، بدل شـده اسـت. این کانـال نه تنها 
مورد اسـتفادهٔ کاربـران عادی و کسـب وکارها، بلکه برای 
برخـی نهادها جهـت دور زدن محدودیت هـای بانکی نیز 
بـه کار مـی رود. همیـن جایـگاه محـوری باعث شـده تا 
هرگونـه اختلال فنـی یا رخـداد امنیتی در ایـن صرافی، 
ریسـک یک شـوک نقدینگـی شـدید و جهـش ناگهانی 

قیمت تتـر در بـازار آزاد را به همراه داشـته باشـد.

ارزیابی هـای صنعـت نشـان می دهـد کـه بزرگ تریـن 
رقبای داخلـی نوبیتکس روی هم رفته کمتر از یک سـوم 
حجـم ترافیـک آن را در اختیـار دارنـد و سـهم آن هـا از 
جریـان ورودی روی زنجیـره در سـال 2۰2۴ زیـر ۱۵ درصد 
باقـی مانده اسـت. ایـن تمرکـز، اکوسیسـتم را در برابر 
رویدادهـای »قـوی سـیاه« — از هک و تحریـم گرفته تا 

مداخـلات نظارتـی — به شـدت آسـیب پذیر می کنـد.

 جایگاه نوبیتکس:
زیرساخت حیاتی اکوسیستم رمزارز ایران
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رویداد کلیدی تاریــخ

خط زمانی رخداد: ۲۴ ساعت سرنوشت ساز

سـامانهٔ پایش Cyvers نخسـتین تراکنش هـای مشـکوک از کیف پول های 
نوبیتکـس روی اتریـوم و ترون را گـزارش کرد.

تیـم فنی نوبیتکـس دسترسـیِ غیرمجاز بـه کیف پول گـرم را شناسـایی و 
بلافاصلـه همـهٔ دسترسـی ها را مسـدود کرد.

حـدود ۹۰ میلیـون دلار رمزارز از کیف هـای گرم به آدرس هـای خاص منتقل 
شـد و دسترسـی کاربران مختل گردید.

نوبیتکس در نخسـتین بیانیهٔ توییتری تأیید کرد »کل دسترسی های خارجی 
قطع شـد و بررسـی در حال انجام است«.

وب سایت و اپلیکیشن در حالت نگهداری )Maintenance( قرار گرفت.

گروه »گنجشـک درنده / Predatory Sparrow« مسـئولیت حمله را به طور 
پذیرفت. عمومی 

نوبیتکس کل سـامانه را برای »بررسـی دسترسـیِ غیرمجاز« آفلایـن کرد و 
اطلاعیهٔ رسـمی در وبگاه منتشـر شـد.

گـروه هکری کد منبع کامل )حـدود ۱۶ گیگابایت( را در شـبکه های اجتماعی 
و گیت هاب افشـا کرد.

TRM Labs تأییـد کرد که داده های افشاشـده شـامل کل معماری کیف پول 
و اسـناد داخلی است.

 نوبیتکس »نقشه راه سه مرحله ای« بازیابی سرویس ها را منتشر کرد.

بانـک مرکزی ایران سـاعات فعالیت همهٔ صرافی هـای رمزارزی را بـه ۱۰:۰۰ تا 
کرد. محدود   2۰:۰۰

نخستین برداشت ها برای کیف پول Spot کاربران احرازشده فعال شد.

ساعت تقریبی

۲۸
خرداد ۱۴۰۴

29
خرداد ۱۴۰۴

30
خرداد ۱۴۰۴

3
تیر ۱۴۰۴

۷
تیر ۱۴۰۴

9
تیر ۱۴۰۴

۰۵:2۷

۰۵:۴۵

۰۶:۰۰

۰۸:۰۰

۱2:3۰

۱۴:۰۴

۰2:۰۰

۱۱:۰۰

۱2:۰۰

۰۹:۰۰

۰۶:۴۹

۰۷:3۵



۵ پیش‌گفتاربازار‌در‌گرگ‌‌ومیش

تحلیل‌بُعد‌انسانی:
اضطراب در گرگ ومیش اطلاعات

پردهٔ اول: از شوک تا اوج اضطراب در خلأ اطلاعاتی

بحـران با یـک پیـام نگران کننـده آغـاز شـد: »در حالت 
نگهـداری«. آنچـه در ابتـدا یـک اختـلال فنـی بـه نظر 
می رسـید، بـا سـکوت چندسـاعتهٔ نوبیتکـس پـس 
از تأییـد اولیـه، بـه یـک خـلاء مرگبـار تبدیـل شـد که 
هیولای شـایعات بـه سـرعت آن را پر کـرد. گمانه هایی 
از »ورشکسـتگی کامـل« تـا »توقیـف کل دارایی ها« در 
گروه هـای تلگرامـی دسـت به دسـت می شـد و ناتوانی 
کاربـران در مشـاهدهٔ موجـودی حساب هایشـان، ایـن 
هـراس را بـه یقیـن تبدیـل می کـرد کـه »همه چیـز از 
دسـت رفتـه اسـت«. این سـاعاتی بـود که هـر دقیقه 

انتظـار، بـر عمـق اضطـراب و اسـتیصال می افزود.

پردهٔ دوم: خشم و استیصال از عمق فاجعه

نقطـهٔ عطـف ویرانگر بحران، پردهٔ سـوم یعنی خشـم و 
اسـتیصال بـود. با انتشـار خبر افشـای حجـم عظیمی 
از داده هـای محرمانـه، از جملـه کد منبـع کامل پلتفرم 
)Source Code(، ماهیـت بحـران برای همیشـه تغییر 
کـرد. ایـن رخـداد، ماجـرا را از یک سـرقت مالـی به یک 
نقض حریم زیرسـاختی و خیانت به اعتمـاد تبدیل کرد. 
افشـای نقشـهٔ کامل معمـاری پلتفـرم، این هـراس را 
در میـان کاربـران بـه یقین بدل کـرد که تمـام لایه های 
امنیتی کـه به آن تکیـه کـرده بودند، فروریخته اسـت.

پردهٔ سوم: امیدواری محتاطانه و زخم بی اعتمادی

»نقشه راه  انتشار  بود.  محتاطانه  امیدواری  پایانی،  فاز 
بازگشت« و فعال شدن امکان مشاهدهٔ موجودی، نفس 
راحتی را به کالبد رنجور کاربران دمید. اما این تسکین، 
سطحی بود و زیر پوست آن، بی اعتمادی عمیقی ریشه 
دوانده بود. بهترین گواه این مدعا، رفتار کاربران پس از 
بازگشایی امکان برداشت بود: بسیاری از آن ها در اولین 
به  را  خود  دارایی  از  قابل توجهی  بخش  یا  تمام  فرصت، 

کیف پول های شخصی یا صرافی های رقیب منتقل کردند.

ضعف اصلی در تجربهٔ کاربری، نه صرفاً قطعی سرویس، 
بلکه مدیریت ضعیف اطلاعات و ارتباطات در ۴۸ ساعت 
به یک وحشت  اجازه داد  به اضطراب فردی  بود که  اول 

جمعی تبدیل شود.

هـک ۹۰ میلیـون دلاری نوبیتکـس تنها یک بحـران مالی نبود؛ بلکـه زلزله ای روانی بـرای میلیون ها کاربـری بود که 
ایـن پلتفـرم را امن تریـن درگاه ورود بـه دنیای رمـزارز می دانسـتند. درحالی که تحلیلگـران بر سرنوشـت دارایی ها 
متمرکـز بودنـد، بحران اصلـی در ذهن و زندگی کاربران در حال وقوع بود: فلج شـدن دسترسـی به سـرمایه، هراس 

از سـرقت هویت و سـقوط آزاد اعتماد.
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میزان‌و‌سرنوشت‌دارایی‌های
به‌سرقت‌رفته

بـر پایـهٔ بـرآورد هم زمـان سـه شـرکت تحلیـل زنجیره 
وجـوه  حجـم   ،)TRM Labs و   Chainalysis، Elliptic(
جابه جاشـده حـدود ۹۰ میلیـون دلار اسـت. هـر سـه 
نهاد تأکید می کننـد که انگیزهٔ مهاجمان سیاسـی بوده 

و نـه مالی؛ زیـرا دارایی ها عمـداً بـه آدرس هایی منتقل 
شـده اند کـه امـکان خـرج کـردن آن ها وجـود نـدارد و 

عمـلًا »سـوزانده« شـده اند.

مهاجمـان دارایی هـا را بـه مجموعـه ای از آدرس هـای 
ونیتـی )vanity( کـه حـاوی شـعارهای سیاسـی بـود، 
 ،)Elliptic( الیپتیـک  توضیـح  طبـق  کردنـد.  منتقـل 
از  معنـای  بـه  عمـلًا  آدرس هایـی  چنیـن  تولیـد 
بیـن بـردن کلیـد خصوصـی اسـت؛ بنابرایـن وجـوه 

تنهـا  شـده اند.  خـارج  چرخـه  از  همیشـه  بـرای 
دوبـاره صـدور  جبـران،  بـرای  نظـری   سـناریوی 

)re-issue( حدود ۵۰ میلیون تتر سوزانده شـده توسـط 
شـرکت تتر اسـت که با توجه بـه ملاحظات سیاسـی و 

تحریمـی، اقدامـی تقریباً غیرممکن به نظر می رسـد.

دارایی

تتر

بیت کوین

په په

اتریوم / رپد اتریوم

شیبا اینو

سایر )تون، سولانا و…(

مبلغ برآوردی )دلار(

۵۰ میلیون دلار

۹ تا ۱۰ میلیون دلار

رقم دقیق اعلام نشده

رقم دقیق اعلام نشده

رقم دقیق اعلام نشده

۱۶ تا ۱۸ میلیون دلار

سهم تقریبی

۵۵درصد

۱۰درصد

۷درصد

۶درصد

۴درصد

۱۸درصد

شبکهٔ انتقال

ترون

بیت کوین

اتریوم

اتریوم

اتریوم

شبکه های بومی
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منشأ‌نفوذ‌فنی:
زنجیره ای از ضعف های امنیتی

گام اول: درِ پشتی از میز کارمندان

دو رایانـه متعلـق بـه کارمنـدان کلیـدی نوبیتکـس در 
سـال های 2۰23 و 2۰2۴ به بدافزارهای سـرقت اطلاعات 
آلوده شـده بودنـد. ایـن بدافزارها کوکی های نشسـت 
)Session Cookies( ایمیـل، جیـرا و پورتـال ادمیـن را 
اسـتخراج کردنـد و بـه هکر اجـازه دادنـد بدون نیـاز به 
رمز عبور یـا احراز هویت دوعاملی )MFA( وارد سیسـتم 

شوند.

گام دوم: حرکت از ایمیل به قلب شبکه

مهاجـم بـا اسـتفاده از همیـن کوکی هـا بـه ایمیل ها، 
مخازن کد و نقشـهٔ سـرورها دسترسـی یافت. به دلیل 
جداسـازی ضعیف میان محیط توسـعه )Dev( و محیط 
عملیاتـی )Prod(، هکر توانسـت قدم به قدم خـود را به 

سـرورهای کیف پول گرم برسـاند.

گام سوم: امضای تراکنش بدون قفل سخت افزاری

کد افشاشـدهٔ پلتفرم فاش کرد کـه کلیدهای خصوصی 
امنیتـی  مـاژول  یـک  در  نگهـداری  به جـای  حیاتـی 
سـخت افزاری )HSM(، در متغیرهـای محیطـی سـرور 
ذخیـره می شـدند. این ضعف مهلـک به مهاجـم اجازه 
داد مسـتقیماً دسـتور امضای تراکنش ها را صـادر کرده 

و برداشـت ۹۰ میلیـون دلاری را تأییـد کند.

بـه زبان سـاده، هکرها بـا یـک لاگ آلوده شـروع کردند، 
با چند کوکی وارد ایمیل شـدند، مرزهای امنیتی شـبکه 
را دور زدنـد و در نهایـت کلیـد امضای تراکنش هـا را پیدا 
کردنـد. اگر حتی یکـی از این حلقه ها، به ویژه جداسـازی 
کلیـد در HSM، وجود داشـت، این رخداد احتمـالًا از یک 

نفـوذ محدود فراتـر نمی رفت.

تحقیقات نشان می دهد که نفوذ از یک نقطهٔ ضعف انسانی آغاز و با ضعف های ساختاری به فاجعه ختم شد.
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واکنش‌و‌مدیریت‌بحران‌نوبیتکس:
دو روی یک سکه

یک روی سکه: اقدامات مثبت و مدیریت بحران

نوبیتکـس  حملـه،  از  پـس  روزهـای  و  سـاعات  در 
مجموعـه ای از اقدامـات کلیـدی را بـرای مهار بحـران و 
آرام سـازی بـازار بـه اجرا گذاشـت کـه نشـان از آمادگی 

عملیاتـی تیـم داشـت:

۱.    مهار فوری و کنترل آسیب: به محض شناسایی 
و  کرد  قطع  را  خارجی  اتصالات  تمام  فنی  تیم  نفوذ، 
موجودی باقی ماندهٔ کیف پول های گرم را بی درنگ به 
اقدام  این  نمود.  منتقل  جدید  سرد  کیف پول های 
سریع، از گسترش آسیب و سرقت دارایی های بیشتر 

جلوگیری کرد.

۲.    وعـدهٔ شـفاف جبـران خسـارت: نوبیتکـس 
به سـرعت و بـه شـکلی قاطع اعـلام کرد کـه تمام 
خسـارت کاربران از محـل »صندوق بیمـه و ذخایر 
داخلـی« پرداخت خواهد شـد. این تعهـد، یک گام 
کلیـدی در آرام سـازی بـازار و جلوگیـری از وحشـت 

بود. جمعـی 

۳.    انتشـار نقشـه راه بازگشـت: بـرای مقابلـه بـا 
سـردرگمی و بی خبـری کاربـران، یک جـدول زمانی 
سـه مرحله ای بـرای احـراز هویـت مجـدد، نمایش 
موجـودی و بازگشـایی تدریجـی خدمـات منتشـر 
شـد. این نقشـه راه، چشـم اندازی روشـن از آینده 

در اختیـار کاربران قـرار داد.

۴.    همکاری با نهادهای قانونی و امنیتی: شرکت 
گشود  فتا  پلیس  همکاری  با  پرونده ای  بلافاصله 
حال  در  ثالث  امنیتی  تیم های  که  کرد  اعلام  و 
اقدام،  این  هستند.  رخداد  کالبدشکافی  و  بررسی 

نشان دهندهٔ رویکردی مسئولانه و قانونی بود.

۵.    ارتباط گیری مسـتمر با کاربران: با وجود سکوت 
اولیه، شـرکت پس از آن از طریـق بیانیه های مکرر 
در شـبکه های اجتماعـی، مصاحبـه با رسـانه ها و 
فعال نگـه داشـتن پشـتیبانی ۷/2۴، تـلاش کرد 
تا بـا کاربـران در ارتبـاط بمانـد و به سـوالات آن ها 

پاسـخ دهد.

آن روی سـکه: ضعف هـای بنیادیـن و شکسـت های 
استراتژیک

درحالی کـه اقدامـات فـوق، تصویـری از یـک مدیریـت 
بحـران فعـال را بـه نمایـش گذاشـت، روی دیگـر ایـن 
سـکه، ضعف هـای عمیق تـری را آشـکار کرد که نشـان 
می داد برخـی از ایـن اقدامات مثبت، در واقع واکنشـی 

بـه شکسـت های اسـتراتژیک پیشـین بوده اند.

۱.    ضعـف بنیـادی فنـی؛ ریشـهٔ اصلـی بحـران: 
مهم تریـن و کلیدی تریـن ضعـف، ماهیتـی فنـی 
داشـت و علـت اصلـی وقـوع فاجعه بـود. هرچند 
ایزوله سـازی سـریع دارایی ها یک حرکـت تاکتیکی 
نمی توانـد  اقـدام  ایـن  امـا  بـود،  قابل تحسـین 
شکسـت در معمـاری امنیتـی پلتفـرم را بپوشـاند.

ایـن ضعف هـا شـامل اسـتفاده نکردن از مـاژول 
نگهـداری  بـرای   )HSM( سـخت افزاری  امنیتـی 
کلیدهـای حیاتی و جداسـازی ضعیـف محیط های 
توسـعه و عملیاتـی بـود که مسـیر نفـوذ را هموار 

واکنـش نوبیتکس بـه بحران هک، تصویری دوگانه از خود به نمایش گذاشـت: از یک سـو، مجموعـه ای از اقدامات 
تاکتیکی موفق برای کنترل آسـیب و از سـوی دیگر، آشـکار شـدن ضعف های اسـتراتژیک و بنیادین. برای درک کامل 

ایـن مدیریت بحـران، باید هر دو روی این سـکه را به دقت بررسـی کرد.
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بلکـه  نبودنـد،  جزئـی  خطاهـای  این هـا  کـرد. 
نقص هـای معماری پایـه ای بودند که عمـلًا درهای 

خزانـه را بـاز گذاشـته بودند.

۲.    فقـدان شـفافیت مالـی؛ صنـدوق ذخیـره ای 
در سـایه: اعـلام وجـود »صنـدوق بیمـه« یک گام 
کلیـدی بـود، اما ایـن بحـران، نبـود شـفافیت در 
ایـن حـوزه را نیـز برجسـته کـرد. انـدازهٔ دقیـق، 
منشـأ و نحـوهٔ مدیریـت ایـن صنـدوق در هاله ای 
از ابهـام باقـی مانـد. ایـن ابهـام، سـوالات جـدی 
دربـارهٔ پایداری مالی بلندمدت پلتفـرم و توانایی آن 
بـرای مقابله بـا بحران هـای بزرگ تر در آینـده ایجاد 
می کنـد؛ رویکـردی که بـا اسـتاندارد جهانـیِ وجود 
یـک صنـدوق ذخیـرهٔ شـفاف و قابـل حسابرسـی 

داشـت. فاصله 

قطعـی  و  اولیـه  سـکوت  ارتباطـی؛  خـلاء      .۳
طولانی مـدت: اقدامات ارتباطی بعـدی، پس از یک 
شکسـت بزرگ رخ داد: خلاء اطلاعاتی در ۱2 سـاعت 
اول. ایـن سـکوت اولیـه، فضایـی مسـموم بـرای 
رشـد شـایعاتی چون ورشکسـتگی کامل ایجاد کرد 
و اضطـراب کاربران را به اوج رسـاند. عـلاوه بر این، 
قطعـی کامـل و ۱2 روزهٔ سـرویس، هرچنـد شـاید 
فنـی بود، اما بـه گمانه زنی هـا دربارهٔ ورشکسـتگی 

دامـن زد و بحـران اعتمـاد را تشـدید کرد.

۴.    ریسـک سیسـتمی؛ تنبیـه کل اکوسیسـتم 
بـه خاطـر یـک بازیگـر: نهایتـاً، واکنـش رگولاتـور 
بـه ایـن بحـران، یـک ضعـف سیسـتمی بـزرگ را 
آشـکار سـاخت. تصمیم بانک مرکزی بـرای اعمال 
»قرنطینـهٔ سـاعتی« بـر تمـام صرافی ها، نشـان 
داد کـه ریسـک ناشـی از سـلطهٔ نوبیتکـس تا چه 
انـدازه جـدی اسـت. ایـن مداخلـه، در عمـل کل 
اکوسیسـتم را بـه دلیـل شکسـت یـک پلتفـرم 
تنبیـه کرد و نشـان داد که سـلامت بازار به شـکل 
خطرناکـی بـه امنیـت بزرگ تریـن بازیگـر آن گـره 

اسـت. خورده 

در نهایـت، مدیریـت بحـران نوبیتکـس تصویـری 
شـرکت  ایـن  گذاشـت.  جـا  بـه  خـود  از  دوگانـه 
توانسـت بـا تعهـد بـه جبـران زیـان و اجـرای یک 
برنامهٔ بازگشـایی مرحله ای، شـوک اولیـه را کنترل 
کنـد؛ با ایـن حـال، واقعیت هـک و افشـای کامل 
کـد منبـع، در کنـار ضعف های سـاختاری کـه این 
بحران آشـکار کـرد، لکه ای جـدی بر ادعـای امنیتی 

و جایـگاه ایـن صرافـی باقـی خواهد گذاشـت.
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پیامدهای‌فراتر‌از‌نوبیتکس:
لرزش در چهار لایهٔ اقتصاد دیجیتال

لایهٔ نظارتی

بانـک مرکزی بـا ابلاغیه ای بی سـابقه، سـاعت فعالیت 
تمامـی صرافی هـا را بـه بـازهٔ ۱۰ صبح تا ۸ شـب محدود 
کـرد. این »قرنطینهٔ سـاعتی« نشـان داد که نهـاد ناظر 
برای مهار ریسـک سیسـتمی آمادهٔ مداخلهٔ مسـتقیم 

است.

لایهٔ زیرساخت اینترنت

بـرای مهـار تبعـات سـایبری، دولـت بـه اهـرم قدیمی 
متوسـل شـد و ظرفیـت اینترنـت بین الملـل را بـرای 
سـاعاتی به شـدت کاهـش داد. ایـن اقـدام نشـان داد 
که زیرسـاخت اینترنت به عنوان »دریچـهٔ اطمینان« در 
حمـلات نگریسـته می شـود، حتـی اگر بـه قیمت فلج 

شـدن کسـب وکارها تمـام شـود.

لایهٔ بازار و رقابت

در بـازار آزاد، قیمـت تتر برای مدتی کوتاه جهـش ۱2 هزار 
تومانـی را تجربـه کـرد. مهم تـر از آن، رقبـا برای کسـب 
اعتماد ازدسـت رفته از انتشـار گـزارش »اثبـات ذخایر« 
صبحـت کردنـد کـه درصـورت عملی شـدن می تواند به 

مزیتـی رقابتی تبدیل شـد.

لایهٔ سیاست گذاری و تحریم

از »طـرح  اقتصـادی مجلـس  در داخـل، کمیسـیون 
فـوری سـامان دهی صرافی ها« سـخن گفـت. در خارج، 
اندیشـکده های آمریکایی بار دیگـر نوبیتکس را مصداق 
»ابـزار دور زدن تحریـم« خواندند و احتمـال افزودن نام 

آن به فهرسـت تحریمـی SDN را مطـرح کردند.

جمع بندی نهایی

هـک نوبیتکـس یـک نقطـهٔ عطف بـرای اکوسیسـتم 
مالـی دیجیتـال ایـران بـود. ایـن رویـداد نشـان داد که 
چگونه آسـیب پذیری یـک بازیگـر مسـلط می تواند کل 
سیسـتم — از قواعد نظارتی و زیرساخت اینترنت گرفته 

تـا سیاسـت ارزی — را به چالش بکشـد.

ایـن بحـران اثبات کـرد که اقتصـاد ریالـی و رمـزارزی به 
یکدیگـر دوختـه شـده اند و آسـیب بـه یکـی، شـوکی 
سیسـتماتیک بـه دیگـری وارد می کنـد. از ایـن پـس، 
بـازاری که پیش تـر بر پایـهٔ اعتماد شـفاهی می چرخید، 
ناچار اسـت با اسـتانداردهای جدیدی از شفافیت فنی و 

نظـارت سـخت گیرانه بـه حیات خـود ادامـه دهد.

هک نوبیتکس نه فقط یک صرافی، بلکه چهار لایهٔ حیاتی اقتصاد دیجیتال ایران را به لرزه درآورد:



۱۱ بازار‌در‌گرگ‌‌ومیش

13 فصل�1:�نخستین�پرتو�

۱۴  افق دید ما 
۱۵  ارزش  های گزارش 
۱۶  مخاطبان در کانون توجه 
۱۷  قطب نمای گزینش 
۱۸ رد نور در ذهن کاربران 

19 فصل�۲:�حرکت�به�سوی�روشنایی�

2۰  دیده بان  ها 
2۱  اصول رصد 
22  معماری سنجش 
23 ترازوی نور و سایه 

۲4 فصل�3:�فراز�نور�

2۵  تابش نور بر صرافی ها 
32  رصد طیف ها 
۸۷ نقشه های سایه روشن 

108 فصل�4:�پشت�پردهٔ�نور�

۱۰۹  قاب بندی نور 
۱۱۰  ردیابی نور 
۱۱۱  پنجره ای به زمان 
۱۱2  مهندسی نور 
۱۱3  شکل دادن به پرتوها 
۱۱۴  نقشهٔ سنجش 
۱۱۶ سایه های مزاحم 

117 فصل�۵:�بر�لبهٔ�روشنایی�

۱۱۸  چشم انداز آینده 
۱۱۹ شفاف سازی مسئولیت ما 

‌ره‌نگاشت



۱2 بازار‌در‌گرگ‌‌ومیش

بـازار ارزهای دیجیتـال در ایران، با وجود سـال ها فعالیت 
در خلأ قوانین شـفاف، همچنان به مسـیر خـود ادامه 
می دهـد. دخالت هـای مقطعـی نهادهـای بالادسـتی، 
ازجمله مسدودسـازی درگاه های پرداخت بانکی، نشـان 
بیشـتر  حـوزه  ایـن  در  سیاسـت گذاری  کـه  می دهـد 

واکنشـی اسـت تا آینده نگر.

تازه تریـن نمونه آن، اعمال محدودیت بر برداشـت ریالی 
در ابتـدای سـال جاری بـدون ارائـه توضیح یـا چارچوب 
مشـخص بود؛ محدودیتی که بر ابهامات موجود افزوده 
اسـت. ایـن وضعیـت، بازتابی از نـگاه کلی تـر حاکمیت 
بـه فناوری های نوپاسـت؛ پذیرش محتاطانـه، همراه با 

محدودیت هایی غیرشـفاف.

در کنار این چالش بیرونی، بررسی های این گزارش نشان 
می دهد که بسیاری از فعالان بازار نیز در زمینه شفافیت 
ساختاری، به ویژه در حوزه حساس اثبات ذخایر مالی، با 

استانداردهای جهانی فاصله معناداری دارند.

در چنین فضایی، این گزارش تلاشـی اسـت بـرای عبور 
از گرگ ومیش سـردرگمی و ترسـیم تصویری روشن تر از 

وضعیـت صرافی های رمزارزی کشـور.

نخسـتین نسـخهٔ ایـن ارزیابـی در بهـار ۱۴۰2، بـا هدف 
بررسـی عملکرد صرافی های ارز دیجیتال منتشـر شـد. 
اکنـون، با توجـه به پیچیدگی هـای روزافـزون اقتصادی 
و مقرراتـی، نسـخهٔ جدید با بازنگـری کامل در سـاختار، 

پاسـخی اسـت به تحولات اخیر بـازار.

با ایـن حـال، مأموریت ایـن گـزارش فراتـر از رتبه بندی 
جـدی  تلاشـی  آن،  قلـب  در  صرافی هاسـت.  صـرف 
رمـزارز  اکوسیسـتم  در  شـفافیت  تقویـت  بـرای 
نهفتـه اسـت؛ ارزشـی بنیادیـن کـه صرافی هـا را بـه 
و  بهبـود  مسـیر  در  حرکـت  و  کاسـتی ها  شـناخت 
 هم سـویی بـا اسـتانداردهای جهانـی سـوق می دهـد.

 سجاد اسحقی نصرآبادی
 ایـران بـروکـر
بهار ۱۴۰۴

در‌لبهٔ‌تاریکی



فصل ۱

 »هر سفر هزار فرسنگی، با اولین گام آغاز می شود.«
 لائو تسه



۱۴ فصل ۱/ نخستین پرتو بازار در گرگ  ومیش

افق‌دید‌ما‌

ارائه تحلیل کاربردی و داده محور  

بـا قـرار دادن داده در مرکـز تحلیل هـا، ایـن گـزارش به 
کاربـران امـکان می دهـد بـازار را دقیق تـر درک کننـد، 
ریسـک ها و فرصت هـا را بهتر بشناسـند و تصمیمات 

معاملاتـی خـود را آگاهانه تـر اتخـاذ کنند.

افزایش شفافیت در اکوسیستم

بـا اتکا بر شـاخص های چندلایه و داده های مقایسـه ای، 
ایـن گـزارش عملکـرد صرافی هـا را شـفاف می کنـد و 
بسـتر اکوسیستمی منسجم تر، پاسـخ گوتر و مبتنی بر 

اعتمـاد را فراهم می سـازد.

بهبود هماهنگی در بازار

ارزیابـی 2۰ صرافـی برتـر کشـور بـر پایـه ی معیارهـای 
واحـد و شـفاف، زمینه سـاز مقایسـهٔ دقیـق عملکـرد 
آن ها شـده و می تواند انگیـزه ای برای بهبود مسـتمر و 

هم سـویی بـا اسـتانداردهای جهانی باشـد.

شناسایی چالش ها و فرصت ها 

ایـن گـزارش تـلاش می کنـد تصویـری واقع گرایانـه از 
موانـع موجود ارائـه دهد و هم زمـان فرصت های بالقوه 
بـرای ارتقـای عملکـرد و رشـد پایـدار را به فعـالان این 

کند. معرفـی  حوزه 

این گزارش داده محور با تحلیل و مقایسه عملکرد ۲۰ صرافی برتر 

می کوشد تا تصویری جامع، مستند و کاربردی از بازار رمزارز ایران ترسیم 

کند.  در شرایطی که هنوز نهاد ناظر مشخصی برای این بازار وجود 

ندارد، ایران بروکر به عنوان یک نهاد مستقل، تلاش کرده تا با گردآوری 

و انتشار داده های دقیق و قابل اتکا، گامی در جهت افزایش شفافیت و 

تسهیل تصمیم گیری هوشمندانه کاربران بردارد. چرا که باور داریم حتی 

انتشار نخستین داده های معتبر می تواند نقطه عطفی در شفاف سازی 

اکوسیستم رمزارز ایران باشد.



۱۵ فصل ۱/ نخستین پرتو بازار در گرگ  ومیش

ارزش‌های‌
گزارش

تمرکز بر نیازهای کاربران

ایـن گزارش بـا محوریت نیازهـای واقعی کاربـران ایرانی 
تدوین شـده اسـت. شـاخص هایی مانند کیفیـت بازار 
و دارایی هـا، کارمزدهـا و تجربهٔ کاربری، در کنـار داده های 
کیفـی و عملکردی، نقش محوری در انتخـاب و وزن دهی 

کرده اند. ایفـا  معیارها 

بی طرفی با تکیه بر داده

تمامـی شـاخص های ارزیابـی بـا دقـت تعریـف شـده 
و بـر پایـهٔ داده هـای قابل اتـکا از منابـع متنوع  شـامل 
بررسـی های دسـتی و APIهـای عمومـی صرافی هـا - 
طراحـی شـده اند. سیسـتم امتیازدهی نیـز به گونه ای 
استانداردسـازی شـده تا انسـجام، دقـت و بی طرفی در 

تمامـی ارزیابی هـا حفظ شـود.

کمک به رشد اکوسیستم

هـدف این گـزارش فراتـر از مقایسـه و رتبه بندی صرف 
اسـت. مـا تـلاش کرده ایـم بـا شفاف سـازی عملکـرد 
بـرای  بسـتری  مسـتند،  تحلیلـی  ارائـهٔ  و  صرافی هـا 
شناسایی کاسـتی ها، بهبود مسـتمر عملکرد و حرکت 
به سـوی رشـدی سـالم و پایـدار در اکوسیسـتم رمزارز 

ایـران فراهـم کنیم.

پایش و بهبود مستمر

معیارهای ارزیابی به صورت دوره ای و در پاسـخ به بازخورد 
کاربـران، تحـولات پلتفرم هـا و تغییرات شـرایط بـازار و 
مقـررات، مورد بازنگری قـرار خواهد گرفـت. این رویکرد 
تضمین می کنـد کـه ارزیابی ها همواره بـا واقعیت های 
پویای بـازار دارایی های دیجیتـال هماهنگ باقی بمانند.

برای تضمین دقت، سلامت و اثربخشی تحلیل ها، این گزارش بر چهار 

ارزش بنیادین استوار است. اصولی که در تمامی مراحل گردآوری داده، 

تحلیل و ارائهٔ نتایج، به صورت یکپارچه رعایت شده اند:



۱۶ فصل ۱/ نخستین پرتو بازار در گرگ  ومیش

سرمایه گذاران خرد

بـرای انتخاب صرافی مناسـب بر پایـهٔ معیارهایی نظیر 
امنیـت، کارمـزد و تجربهٔ کاربـری. این گـروه می توانند با 
اتکا به نتایـج این گـزارش، تصمیماتی آگاهانه تـر دربارهٔ 

پلتفرم انجـام معاملات خـود اتخاذ کنند.

معامله گران حرفه ای

عمـق  ماننـد  شـاخص هایی  دقیق تـر  تحلیـل  بـرای 
نقدینگی، توازن سـفارش ها، سـرعت اجـرای معاملات 
و تنـوع ابزارهـای معاملاتـی. ایـن گـزارش بـه آن هـا 
کمک می کنـد تا درکـی شـفاف تر از کیفیت بـازار و ثبات 

عملکـرد صرافی هـا به دسـت آورنـد.

صرافی های ارز دیجیتال

برای سـنجش جایـگاه خود نسـبت به رقبا، شناسـایی 
نقـاط ضعـف و حرکـت در مسـیر بهبود مسـتمر. این 
گـزارش می توانـد راهنمایـی عملـی برای هم راسـتایی 
بـا اسـتانداردهای جهانـی در زمینه هایـی چـون تنـوع 
بلاک چین هـا، انواع سـفارش ها، پروتکل های برداشـت 

و سـطح شـفافیت داده ها باشد.

ناظران بازار

بـرای شـناخت دقیق تر عملکـرد صرافی ها، شـفافیت 
رویه هـا و چالش های عملیاتـی کاربران ایرانـی در غیاب 
مقـررات رسـمی. ایـن گـزارش می توانـد مبنایـی برای 
طراحـی سیاسـت ها و چارچوب های نظارتـی کارآمدتر در 

آینده فراهـم کند.

گزارش ارزیابی صرافی های ارز دیجیتال ایران بروکر با هدف پاسخ گویی 

به نیازهای چهار گروه کلیدی در زیست بوم رمزارز ایران تدوین شده 

است. این گزارش، با تکیه بر داده های واقعی، شاخص های شفاف و نظام 

امتیازدهی استاندارد، ابزاری تحلیلی و تصمیم ساز در اختیار گروه های زیر 

قرار می دهد:

مخاطبــان‌در‌
کانون‌توجه



۱۷ فصل ۱/ نخستین پرتو بازار در گرگ  ومیش

قطـب‌نمای‌
گزینش‌

بـا توجـه بـه فقـدان شـفافیت در انتشـار آمارهـای 
رسـمی دربـارهٔ حجم معامـلات و تعـداد کاربـران فعال 
صرافی هـای ارز دیجیتـال در ایـران، انتخـاب نمونه های 
مـورد ارزیابـی با محدودیت هایـی همراه بوده اسـت. در 
چنین شـرایطی، برای شناسـایی صرافی ها، از شـاخص 
بازدیـد ماهانـهٔ )میانگین سـه ماههٔ دسـامبر، ژانویه و 
فوریه( وب سـایت »SimilarWeb« اسـتفاده شده است.

ایـن شـاخص، به عنـوان یکـی از معـدود معیارهـای 
عمومی، مسـتقل و قابل اتکا، مبنای انتخاب 2۰ صرافی 
برتـر برای ارزیابـی در این گـزارش قرار گرفته اسـت. این 
انتخـاب، امـکان تحلیل عملکـرد بازیگـران اصلـی بازار 
رمـزارز ایـران را فراهـم می کند و پوششـی مناسـب از 
طیـف متنـوع پلتفرم هـای معاملاتـی را در اختیـار قرار 

می دهـد.



۱۸ فصل ۱/ نخستین پرتو بازار در گرگ  ومیش

رد‌نور‌در‌ذهن‌
کاربران

این نمـودار، داده هـای اختصاصی ایران بروکـر از میزان 
جسـت وجوی ماهانهٔ نـام صرافی هـای ارز دیجیتـال در 
گـوگل را نمایـش می دهد. شـاخصی که نشـان دهندهٔ 
میانگیـن حجـم ماهانـهٔ جسـت وجوی نـام برنـد هـر 
صرافـی در گـوگل اسـت و می توانـد بازتابـی از میـزان 
آگاهی عمومی و محبوبیت آن برند باشـد. ایـن داده ها، 
یکی از شـاخص های معتبر برای سـنجش جایـگاه برند 
صرافی هـا در فضای دیجیتال کشـور به شـمار می روند.

تحلیل ایـن شـاخص می تواند درکـی دقیق تر از سـطح 
آگاهی عمومی، میزان محبوبیت نسـبی، و تأثیر حضور 
نـام برند هر صرافـی در ذهن کاربـران ایرانـی ارائه دهد.

بـا ایـن حـال، مبنـای اصلـی انتخـاب صرافی هـای این 
گـزارش، داده هـای SimilarWeb بود؛ چراکـه این داده ها 
با پوشـش گسـترده تری از رفتار کاربران - شامل ورودی 
 - کانال هـا  سـایر  و  گـوگل  جسـت وجوی  مسـتقیم، 
تصویـری دقیق تـر از تعامل واقعی کاربـران با هر پلتفرم 

می دهند. ارائـه 

داده های مربوط به اردیبهشت ۱۴۰۴	 



فصل 2

 »اگر نتوانید آن را اندازه بگیرید، نمی توانید آن را بهبود بخشید.«
 لُرد کلوین



2۰ فصل ۲/ حرکت به سمت روشنایی بازار در گرگ  ومیش

دیده‌بان‌ها‌

گـزارش  همچـون  جهانـی،  مدل هـای  کـه  حالـی   در 
»CCData«، عمدتـاً بـر معیارهایـی همچـون حجـم 
معامـلات و نقدشـوندگی بـازار تمرکـز دارنـد، چارچوب 
ایـن گزارش بـا نگاهی وسـیع تر و متناسـب با شـرایط 

خـاص بـازار داخلـی طراحی شـده اسـت.

از یک سـو، نبود زیرسـاخت های شـفاف برای دسترسـی 
بـه داده های دقیـق بـازار داخلـی، امکان تحلیـل صرفاً 
مبتنـی بر داده هـای خـام را محدود کـرده بود. از سـوی 
دیگـر، رفتار کاربـران ایرانی، الگوهـای فعالیت صرافی ها 
و الزامـات خـاص مقرراتی، ضـرورت تعریف مجموعه ای 
اختصاصـی از شـاخص ها و زیرشـاخص ها را ایجاب کرده 

است.

بر این اسـاس، مـدل به کاررفته در این گـزارش، در عین 
الهام گیـری از تجربیـات جهانـی، بـا بازطراحـی سـاختار 
ارزیابـی و انطبـاق با واقعیت هـای عملیاتـی، حقوقی و 
فنی بـازار ایـران، تلاش کرده اسـت تحلیلـی منصفانه، 

قابل اتـکا و مقایسـه پذیر ارائـه دهد.

خروجـی این رویکـرد، مدلی چندلایه اسـت که عملکرد 
صرافی هـا را نه فقـط از منظر داده هـای معاملاتی، بلکه 
در ابعادی چون تجربه کاربری، امنیت، شـفافیت داده ها، 
زیرسـاخت های برداشت، شـفافیت مالکیت و مدیریت 

نیـز به صورت جامـع تحلیل و مقایسـه می کند.

ارزیابی عملکرد صرافی های ارز دیجیتال در این گزارش، بر پایهٔ مدلی 

چندبُعدی، داده محور و بومی سازی شده انجام شده است. چارچوبی که 

تلاش می کند تصویری جامع، دقیق و واقع گرایانه از وضعیت صرافی ها در 

بازار ایران ارائه دهد.



2۱ فصل ۲/ حرکت به سمت روشنایی بازار در گرگ  ومیش

اصول‌رصد‌

طراحی مبتنی بر واقعیت 

شـاخص ها بـا در نظـر گرفتـن تجربـهٔ زیسـتهٔ کاربـران 
ایرانـی تدوین شـده اند؛ از چالش های رایج در برداشـت 
رمـزارز گرفتـه تـا پیچیدگی های احـراز هویـت و کیفیت 
پشـتیبانی. این رویکرد تضمیـن می کند کـه ارزیابی ها 
از دل واقعیـت بیـرون آمده انـد، نـه صرفـاً بـر اسـاس 

بین المللی. الگوهـای 

سنجش اثربخشی، نه صرفاً وجود ویژگی

هر شـاخص بر اسـاس میزان تأثیرگـذاری اش بر تجربهٔ 
واقعـی کاربران و کارایـی پلتفرم انتخاب شـده، نه صرفاً 
به دلیـل امـکان اندازه گیری. برای نمونه، شـاخص هایی 
سـفارش«  انـواع  »تنـوع  یـا   »API »پایـداری  ماننـد 
به واسـطهٔ نقشـی که در کیفیـت تجربـهٔ معاملاتی ایفا 

می کننـد، در مـدل لحاظ شـده اند.

اتکا به داده های پایدار و قابل راستی آزمایی

در مـدل ارزیابـی، تنها شـاخص هایی گنجانده شـده اند 
کـه داده هـای آن هـا از منابع مشـخص، معتبـر و قابل 
بازبینی - شـامل APIهای رسـمی، مسـتندات و تجربهٔ 

مسـتقیم -  قابل جمع آوری مسـتمر باشـند.

کنترل کیفی چندلایه بر داده ها

مرحلـه  چنـد  در  داده هـا  دقـت،  تضمیـن  بـرای 
راسـتی آزمایی شـده اند؛ از مقایسـهٔ متقاطـع منابـع 
مختلف گرفته تا بررسـی ثبات در بازه هـای زمانی متنوع 

و تطبیـق بـا بازخـورد کاربـران نهایـی.

توازن میان استانداردسازی و واقع گرایی

الگـوی امتیازدهـی به گونـه ای طراحـی شـده کـه هـم 
فراهـم  را  صرافی هـا  بیـن  عـددی  مقایسـهٔ  امـکان 
می کنـد و هـم تفاوت هـای ماهـوی میـان پلتفرم ها و 

در نظـر می گیـرد. را  آن هـا  محدودیت هـای فنـی 

طراحی این چارچوب بر پایهٔ اصولی صورت گرفته که هدف آن، تبدیل 

ارزیابی صرافی ها به مدلی دقیق، اجرایی و سازگار با ویژگی های خاص بازار 

ایران است:
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معماری‌سنجش‌

۶ شاخص اصلی عملکردی	 
۳۹ شاخص ترکیبی در سطح میانی	 
حدود ۹۰ زیرشاخص کمی و کیفی	 

تعمیم پذیری در برابر تغییرات

مـدل به گونه ای طراحی شـده که در مواجهـه با تحولات 
فنـی، رفتـاری یا مقرراتـی بازار، بـدون نیاز به بازنویسـی 

کامل، به سـادگی قابل به روزرسـانی و توسـعه باشد.

توزیع دقیق و منصفانهٔ وزن ها

سـاختار سلسـله مراتبی این امـکان را فراهـم می کند 
تـا وزن دهـی به شـاخص ها با دقـت و منطق بیشـتری 
انجـام شـود؛ به گونـه ای کـه اهمیت واقعـی هر متغیر 

در امتیـاز نهایی حفظ شـود.

تحلیل چندسطحی

کاربـران می تواننـد عـلاوه بـر امتیـاز کلی هـر صرافی، 
را در سـطوح جزئی تـر، به صـورت دقیـق  عملکـرد آن 

بررسـی و مقایسـه کنند.

امکان توسعه ابزارهای تعاملی

طراحـی  بـرای  مناسـب  زیرسـاختی  معمـاری،  ایـن 
و  آنلایـن  مقایسـه گرهای  تحلیلـی،  داشـبوردهای 
گزارش هـای تعاملـی در اختیـار تحلیل گـران و کاربـران 

می دهـد. قـرار  حرفـه ای 

مدل ارزیابی این گزارش، بر پایهٔ ساختاری سلسله مراتبی و سه سطحی 

طراحی شده که شامل موارد زیر است:

این ساختار چندلایه، امکان تحلیلی عمیق، منعطف و قابل بسط را 

فراهم می سازد و بر چهار مزیت کلیدی استوار است:
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 شاخص�معاملات�و�کارمزد�ها
متشکل از ۵ شاخص ترکیبی

 شاخص�تجربه�کاربری
متشکل از ۷ شاخص ترکیبی

 شاخص�امنیت
متشکل از ۷ شاخص ترکیبی

 شاخص�بازار�و�دارایی�ها
متشکل از ۷ شاخص ترکیبی

 شاخص�شرکت�و�مدریت
متشکل از ۹ شاخص ترکیبی

 شاخص��دسترسی�پذیری�داده�ها
متشکل از ۵ شاخص ترکیبی

ترازوی‌نور‌و‌سایه‌

برای سـنجش دقیـق و منصفانـهٔ عملکـرد صرافی ها، 
تمامـی شـاخص ها در قالب شـش دسـته بندی اصلی 
سـازمان دهی شـده اند. هـر دسـته، متشـکل از چنـد 
شـاخص ترکیبی و مجموعه ای از زیرشـاخص های کمی 
و کیفی اسـت که ابعاد مختلـف تجربه کاربـران و کارایی 

عملیاتـی پلتفرم هـا را پوشـش می دهد.

نمـره نهایی هـر صرافی، بر اسـاس وزن دهی مشـخص 
بـه ایـن شـش شـاخص کلیـدی محاسـبه می شـود. 
فراینـدی کـه به گونـه ای طراحی شـده تا امـکان ارزیابی 
چندبُعـدی، بی طرفانـه و دقیق از عملکـرد صرافی ها در 

اکوسیسـتم رمـزارز ایران فراهم شـود.

این سـاختار وزن دهی، مبنایی اسـتاندارد برای مقایسهٔ 
و  می کنـد  فراهـم  مختلـف  پلتفرم هـای  منصفانـهٔ 
تضمیـن می کنـد کـه اهمیـت هـر حـوزهٔ عملکـردی 
متناسـب با اثر واقعـی آن در تجربهٔ کاربران لحاظ شـود.



فصل 3

 »بدون داده، شما صرفاً انسانی با یک نظر هستید.«
 دبلیو. ادواردز دمینگ



تصویری از وضعیت بازار در یک نگاه

بخش ۱



2۶ بخش‌۱/‌تابش‌نور‌بر‌صرافی‌ها فصل‌۳/‌فراز‌نور بازار‌در‌گرگ‌‌ومیش

از‌داده‌تا‌رتبه؛
مروری کلی بر عملکرد صرافی ها

این بخش به نتایج نهایی ارزیابی 2۰ صرافی فعال در بازار 
رمزارز ایران می پردازد. تحلیلی داده محور و چندبُعدی که با 
هدف ترسیم تصویری دقیق، واقع گرایانه و قابل اعتماد از 

عملکرد پلتفرم ها تدوین شده است.

این فصل نشان می دهند که هر  جداول و نمودارهای 
صرافی در شش بُعد کلیدی چه عملکردی داشته است؛ 
رویکردی که به جای تمرکز صرف بر »بزرگ ترین بودن«، 
تلاش می کند مفهوم »بهترین بودن« را بر پایه معیارهایی 

معنادار و قابل اندازه گیری بازتعریف کند.

برای نمونه:

تبدیل با وجود عملکرد خوب در بازار و تجربه کاربری، در شاخص امنیت نمره پایینی کسب کرده است.	 
والکس و بیت پین نیز در همین شاخص دچار ضعف جدی اند.	 
او ام پی فینکس به دلیل ضعف در شفافیت داده، ساختار مدیریتی و تنوع بازار، فرصت صعود را از دست 	 

داده است.
بیت 2۴ و تترلند بیشتر از آنکه در عملکرد فنی یا امنیتی ضعیف باشند، با محدودیت هایی ساختاری 	 

مواجه اند.

این نمودار، نمایی بصری از نتایج ارزیابی صرافی هاست که داده های آن به صورت عددی در جدول صفحه بعد ارائه شده اند.	 

»نمای کلی عملکرد صرافی ها بر اساس شش شاخص کلیدی«
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امتیاز کل بازار و دارایی ها )۲۰(

۶۷٫۷۸

۴۹٫۷۹

۵۵٫۷۶

۵۵٫۱۹

۴۰٫3۴

۴3٫۴۵

۱۸٫۷2

3۹٫۶۱

3۰٫۹2

2۷٫۴۰

23٫3۵

2۰٫۹۸

۱3٫۴2

2۱٫۴۱

۱۷٫۴۷

۱۶٫3۹

۱۹٫۶2

2۵٫۶۱

۱۹٫22

۱۶٫2۸

این جـدول، خلاصـه ای از نتایج کمّی ارزیابـی 2۰ صرافی 
فعـال در بـازار رمزارز ایـران را به تصویر می کشـد. امتیاز 
هر پلتفرم در شـش شـاخص کلیـدی به تفکیـک آمده 
اسـت. رتبـهٔ نهایـی هـر صرافـی از تجمیـع وزن دار این 

امتیازها محاسـبه شـده است.

در سـطر نخست جدول، سـقف امتیاز هر ستون )یعنی 
هر شـاخص عملکردی( مشـخص شده اسـت تا امکان 
درک بهتـر از میزان نسـبی عملکـرد صرافی هـا فراهم 
شـود. در ایـن مـدل، مجموع امتیـاز نهایی هـر صرافی 
از ۱۰۰ نمره محاسـبه شـده و نشـان دهندهٔ کیفیت کلی 

عملکرد آن در مقایسـه با رقباست.

ایـن داده های عددی، تصویری جامـع از کیفیت عملکرد 
صرافی هـا در ابعاد مختلف فراهـم می کنند و می توانند 
به عنـوان مرجعی قابـل اتکا بـرای کاربـران، تحلیل گران 
و سـایر ذی نفعـان در درک دقیق تر وضعیت بـازار رمزارز 

ایران مورد اسـتفاده قـرار گیرند.

رتبه

۱

2

3

۴

۵

۶

۷

۸

۹

۱۰

۱۱

۱2

۱3

۱۴

۱۵

۱۶

۱۷

۱۸

۱۹

2۰

نام صرافی

نوبیتکس

اکسیر

تبدیل

والکس

بیت پین

نیپوتو

رمزینکس

اوکی اکسچنج

اوام پی فینکس

رابکس

بیت ۲۴

تترلند

آبان تتر

کیف پول من

اکسکوینو

سرمایکس

پینگی

اریترون

پول  نو

بیت برگ

78.88

۶۲.۹۳

۶۲.۹1

۶۲.۲۲

۶1.18

5۹.۴7

57.18

5۶.75

51.85

۴8.8۰

۴8.۲۹

۴7.1۹

۴۳.5۳

۳۹.۳۲

۳8.۴۴

۳7.۹1

۳5.۴8

۳5.1۰

۳۳.۹7

۳۳.8۶

تراکنش ها و کارمزدها )۲۰(

۷۹٫۵۶

۷۷٫۵۰

۷۰٫3۶

۶۵٫۱۵

۶۷٫۴۶

۷۶٫۴۰

۶۹٫۹۶

۶۹٫۱3

۶2٫۴3

۸۰٫۷۸

۶۶٫۸۸

۴۷٫۶۹

۶۸٫۷۱

۶3٫۵۰

۶۵٫۹۸

۵۶٫۴۰

۵3٫۶۸

۴۱٫2۵

۴۵٫۵۵

3۷٫۵۰

تجربه کاربری )۲۰(

۸۱٫۶۷

۶۰٫۰۰

۶۸٫33

۷۵٫۰۰

۹3٫33

۷3٫33

۸۶٫۶۷

۶۶٫۶۷

۸۱٫۶۷

۸۱٫۶۷

۸۰٫۰۰

۶۸٫33

۶3٫33

۷۸٫33

۵۸٫33

۵۶٫۶۷

۷3٫33

۵۶٫۶۷

۵۵٫۰۰

۵۱٫۶۷

امنیت ) 15(

۷۹٫۹۹

۵3٫33

3۰٫۰۰

3۰٫۰۰

2۵٫۰۰

۴۰٫۰۰

۵۶٫۶۶

۴3٫33

۴۶٫۶۶

۴۰٫۰۰

3۶٫۶۶

۴3٫33

3۸٫33

2۵٫۰۰

2۰٫۰۰

۴۰٫۰۰

۱۰٫۰۰

۴۰٫۰۰

3۰٫۰۰

33٫33

دسترسی به داده  ها )15(

۹۱٫۶۷

۹۱٫۶۷

۸۵٫۰۰

۹۱٫۶۷

۷۶٫۶۷

۷۶٫۶۷

۵۱٫۶۷

۸۰٫۰۰

3۸٫33

۵٫۰۰

2۸٫33

۴۶٫۶۷

2۸٫33

۵٫۰۰

۵٫۰۰

۵٫۰۰

۵٫۰۰

۵٫۰۰

۵٫۰۰

2۶٫۶۷

شرکت و رهبری )1۰(

۷3٫33

3۷٫2۷

۶۷٫۶۷

۴۹٫۰۰

۵۷٫۰۷

33٫33

۵۸٫۶۰

3۱٫۷3

۴۱٫۰۰

۴۰٫۸۰

۴۴٫۹3

۶2٫۹3

۴۴٫33

2۱٫۷3

۶3٫33

۵2٫۷3

3۹٫۰۰

3۶٫۴۷

۴۷٫۶۷

3۷٫۶۷

جدول‌عملکرد؛
مقایسه کمّی صرافی های ارز دیجیتال

این ارزیابی مربوط به پیش از رخداد 
امنیتی نوبیتکس است.
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توصیف طیف

عملکرد خوب و پایدار در اکثر شاخص های کلیدی

توازن قابل قبول در چهار شاخص از شش شاخص

عملکرد متوسط، با نقاط قوت محدود و چالش های پررنگ

ضعف ساختاری در بیش از دو شاخص کلیدی

رتبه بندی نهایـی صرافی هـای ارز دیجیتال ایـران بر پایهٔ 
امتیـاز تجمیعـی در شـش شـاخص عملکـردی صورت 
گرفتـه اسـت. امتیاز کلـی صرافی هـا در ایـن ارزیابی در 

بـازه ای میان حـدود 3۴ تـا ۷۹ از ۱۰۰ قـرار دارد.

به جـای اسـتفاده از رتبه بندی خطی که صرفـاً صرافی ها 
را به صـورت نزولـی بر اسـاس امتیاز فهرسـت می کند، 
در این تحلیل از یک مدل طیفی اسـتفاده شـده اسـت. 
این مـدل صرافی هـا را در چهار دسـتهٔ عملکـردی جای 
می دهـد تا تصویری غنی تـر، قابل تفسـیرتر و کاربردی تر 

از وضعیـت بـازار ارائه دهد.

تقسـیم بندی صرافی هـا به ایـن چهار گـروه، بـا درنظر 
گرفتـن همزمان دامنهٔ امتیـاز کل و الگـوی توزیع نقاط 
قـوت و ضعـف در شـاخص ها انجـام شـده اسـت. در 
واقـع، صـرف نمـره بـالا یـا پاییـن مـلاک نبـوده؛ بلکه 
کیفیـت ترکیب عملکرد نیز در تعییـن جایگاه طیفی هر 

صرافی لحاظ شـده اسـت.

ایـن رویکـرد طیفی، رتبه بندی عددی را از یک مقایسـهٔ سـاده فراتر می بـرد و آن را به روایتی تحلیلـی از جایگاه واقعی 
صرافی هـا در بازار رمـزارز ایران تبدیل می کنـد. روایتی که می تواند هم برای کاربران و سـرمایه گذاران قابل اسـتفاده 
باشـد، هـم برای تحلیل گـران و فعالان صنعـت، به منظور رصـد وضعیت بازار، شناسـایی ریسـک ها و فرصت ها و 

طراحی سیاسـت های بهبود.

طیف عملکردی

پیشرو

بازیگران اصلی

میانه روها

حاشیه نشین ها

دامنه نمره کل

۷۵ و بیشتر

بین ۶۰ تا ۷۵

بین ۴۵ تا ۶۰

کمتر از ۴۵

تعداد صرافی ها

۱ صرافی

۴ صرافی

۷ صرافی

۸ صرافی

نگاه‌طیفی‌به‌نتایج‌
ارزیابی
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ایـن نمـودار، توزیـع امتیـاز نهایـی 2۰ صرافـی رمـزارز 
ایرانـی را در قالبی طیفی به تصویر می کشـد. هـر دایره، 
نمایانگـر یـک صرافـی اسـت کـه بـر اسـاس مجمـوع 
امتیازات کسب شـده از شش شـاخص کلیدی )در بازهٔ ۰ 
تـا ۱۰۰( روی محور عمودی جای گذاری شـده اسـت. رنگ 
هـر دایـره، بیانگر جایـگاه صرافـی در یکـی از چهار طیف 

عملکردی اسـت:

آبی تیره: نوبیتکس )پیشرو(	 
آبی روشن: اکسیر، تبدیل، والکس و بیت پین 	 

)بازیگران اصلی(
فیروزه ای تیره: نیپوتو، رمزینکس، 	 

اوکی اکسچنج، او ام پی فینکس، بیت2۴، رابکس، 
تترلند )میانه روها(

فیروزه ای روشن: آبان تتر، کیف پول من، 	 
اکسکوینو، سرمایکس، پینگی، اریترون، بیت برگ، 

پول نو )حاشیه نشین ها(

ایـن نمـودار فاصلـهٔ معنـادار نوبیتکـس را بـا امتیازی 
نزدیــک بـه ۷۹ از سـایر بازیگـران بـازار به خوبی نشـان 
می دهد صرافــی ای کـه در مقایسـه بــا رقبـا، هـم در 
گسـترهٔ شـاخص ها و هم در کیفیت عملکرد، به تنهایی 

در جایـگاه پیشـرو قـرار می گیرد.

در ادامـه، چهـار صرافـی بـا امتیازهایـی بین ۶۱ تـا ۶۴، 
خوشه ای نسـبتاً هم سـطح از بازیگران اصلی را تشکیل 
می دهنـد؛ پلتفرم هایی که در چندین شـاخص کلیدی، 

ثبـات و عملکـردی قابل قبـول از خود نشـان داده اند.

به مـرور که به سـمت صرافی هـای گروه فیـروزه ای تیره 
و روشـن حرکـت می کنیـم، شـیب امتیازهـا به صورت 
تدریجـی کاهـش می یابـد. ایـن افـت تدریجـی نه تنها 
نشـان دهندهٔ تفـاوت کمـی در امتیازها، بلکـه بازتابی از 
تفاوت هـای کیفـی، سـاختاری و زیرسـاختی میـان این 
پلتفرم هاسـت؛ تفاوت هایـی کـه در تجربـهٔ کاربـر، تنوع 
خدمـات و میزان شـفافیت هـر صرافی به وضـوح قابل 

مشـاهده است.

نمای‌طیفی‌از‌عملکرد‌
صرافی‌های‌ارز‌دیجیتال

این ارزیابی مربوط به پیش از رخداد »نمای طیفی از عملکرد صرافی ها بر اساس امتیاز نهایی«
امنیتی نوبیتکس است.
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پیشرو؛ رهبری با فاصله ای معنادار

در ایـن گروه تنهـا صرافی نوبیتکس قـرار دارد؛ پلتفرمی 
کـه در اغلـب شـاخص های ترکیبـی، نه تنهـا بالاتـر از 
میانگیـن بـازار بلکـه در نزدیکـی سـقف مـدل ارزیابی 
ظاهر شـده اسـت. نوبیتکس در چهار شـاخص از شش 
شـاخص کلیـدی، بالاتریـن امتیـاز را کسـب کـرده و با 
نزدیک تریـن رقیب خود، بیش از ۱۵ امتیـاز اختلاف دارد. 
ایـن فاصلهٔ معنادار، جایـگاه آن را به عنـوان رهبر فعلی 

بـازار از منظـر کیفیـت خدمات تثبیـت می کند.

بازیگران اصلی؛ متوازن، اما نه بی نقص

چهار صرافی این گروه، در بیشـتر شـاخص ها عملکردی 
پایـدار و قابل قبـول دارنـد. بااین حـال، در یکـی دو حوزهٔ 
کلیـدی، معمـولًا امنیت یا شـفافیت داده هـا، عملکرد 
خوبـی نداشـته اند. برخـی از ایـن پلتفرم هـا بـا وجـود 
تجربهٔ کاربری مناسـب، در تنـوع دارایی هـا یا یکپارچگی 
طراحـی محصـول محدودیت هایـی دارنـد. این گـروه، 
بازیگرانـی هسـتند که فاصلـه ای نه چنـدان دور بـا ردهٔ 
پیشـتاز دارند؛ اما برای رسـیدن به آن، نیازمند بهبود در 

حوزه هـای مشـخص اند.

میانه روها؛ بلاتکلیف میان رقابت و حاشیه

بخـش قابل توجهـی از صرافی هـا در ایـن دسـته جـای 
می گیرنـد. ایـن پلتفرم ها معمـولًا در یک یـا دو حوزه—

مانند کارمزد یا تجربهٔ کاربری—عملکـرد مطلوبی دارند، 
امـا در سـایر بخش هـا، به ویـژه امنیـت، شـفافیت یـا 
سـاختار شـرکتی، نمـرات پایین تـری دریافـت کرده اند. 
ایـن صرافی هـا در وضعیتـی خاکسـتری میـان رقابت 
و فراموشـی قـرار دارند و بـا سـرمایه گذاری هدفمند و 
اصلاحـات فنی-مدیریتـی، قابلیـت ارتقا بـه ردهٔ بالاتر را 

دارند.

حاشیه نشین ها؛ نشانه های ضعف ساختاری

صرافی هـای ایـن دسـته در دسـت کم سـه شـاخص 
کلیـدی، عملکـرد ضعیفـی داشـته اند و در حوزه هایـی 
چون زیرسـاخت فنی، امنیت پایه و شـفافیت اطلاعات، 
فاقـد حداقل های مـورد انتظار هسـتند. اگرچه حضور 
در این گـروه الزاماً به معنای بی اعتمادی کامل نیسـت، 
امـا تداوم مسـیر بـدون اصلاحـات اساسـی، آن هـا را 
بـا خطـر حـذف از رقابـت و جایگزینـی توسـط بازیگران 

چابک تـر روبـه رو خواهـد کرد.

دسته بندی عملکردی صرافی ها، صرفاً یک رتبه بندی عددی نیست؛ بلکه 

بازتابی واقعی از کیفیت خدمات، توانمندی زیرساختی و بلوغ مدیریتی هر 

پلتفرم است. در ادامه، مروری تحلیلی بر ویژگی ها و وضعیت هر یک از 

چهار گروه عملکردی ارائه می شود:

تحلیلی‌بر‌عملکرد‌
طیفی‌صرافی‌‌ها



3۱ بخش‌۱/‌تابش‌نور‌بر‌صرافی‌ها فصل‌۳/‌فراز‌نور بازار‌در‌گرگ‌‌ومیش

میانگین امتیازات بازار در مرز »قابل قبول« است

میانگیـن امتیـاز کل صرافی هـا در ایـن ارزیابـی حدود 
۵۰ از ۱۰۰ اسـت؛ نـه به انـدازه ای پایین که وضعیـت بازار 
را بحرانـی بدانیـم و نـه آن قـدر بـالا کـه بتـوان از بلـوغ 
رقابت پذیر سـخن گفت. این سـطح از عملکرد، بیشـتر 
بیانگـر دسـتیابی بـه حداقل های مـورد انتظار اسـت تا 
ارائـهٔ خدماتی ممتاز. اختلاف چشـمگیر میان بالاترین 
و پایین ترین امتیازها نیز نشـانه ای از تنوع بالا در سـطح 

کیفیـت و زیرسـاخت صرافی های ایرانی اسـت.

نیمی از صرافی ها هنوز به سطح رقابت نرسیده اند

میانهٔ امتیاز کل پلتفرم ها برابر با ۴۸.۸ اسـت؛ به عبارت 
دیگـر، نیمـی از صرافی هـا در پایین تر از این سـطح قرار 
دارنـد. ایـن بدان معناسـت کـه بخـش قابل توجهی از 
بازیگران بازار هنوز نتوانسـته اند به آسـتانهٔ رقابت مؤثر 
برسـند و برای رسـیدن بـه حد متوسـط بـازار، نیازمند 
ارتقـاء عملکـرد به ویـژه در حوزه هایـی ماننـد امنیت و 

شـفافیت داده ها هستند.

بازار تنها یک پیشتاز واقعی دارد

نوبیتکـس بـا امتیازی نزدیـک بـه ۷۹، حـدود 3۰ واحد 
بالاتـر از میانـهٔ بازار قـرار گرفتـه و فاصله ای معنـادار با 
سـایر رقبـا ایجاد کـرده اسـت. در شـرایط فعلـی، هیچ 
صرافی دیگری حتی به این سـطح نزدیک نشـده اسـت. 
واقعیتـی کـه نوبیتکـس را به تنهایی در جایـگاه پلتفرم 

»کامـلًا پیشـتاز« بـازار رمزارز ایـران قـرار می دهد.

در ادامه، سه مشاهدهٔ کلیدی که از این تحلیل به دست آمده اند مرور می شوند:

‌سه‌یافته‌کلیدی
از‌تحلیل‌طیفی‌صرافی‌ها‌



تحلیل لایه لایه شش شاخص  کلیدی

بخش 2
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تحلیل‌لایه‌به‌لایهٔ‌
عملکرد‌صرافی‌‌‌ها

پـس از مـرور کلـی رتبه بنـدی نهایـی، در ایـن بخش به 
تحلیل تفصیلـی عملکرد صرافی ها در شـش شـاخص 
اصلـی ارزیابـی می پردازیـم. شـاخص هایی کـه ابعـاد 
گوناگونـی از کیفیت خدمات، زیرسـاخت فنی، سـاختار 
شـرکتی و تجربـهٔ کاربران را پوشـش می دهند و نقشـی 
تعیین کننـده در شـکل گیری امتیـاز نهایی هـر پلتفرم 

کرده اند. ایفـا 

تحلیل هـای ارائه شـده، بـا تمرکـز بـر زیرشـاخص های 
کلیـدی در هـر محـور انجـام شـده اند؛ متغیرهایی که 
بیشـترین نقـش را در تمایـز عملکـرد صرافی هـا ایفـا 
کرده انـد. هـدف از ایـن بررسـی، شفاف سـازی دلایـل 
اختلاف امتیـازات و ارائهٔ تصویری دقیق تـر از نقاط قوت 

و ضعـف هـر پلتفـرم در حوزه هـای تخصصی اسـت.

بـا توجـه بـه تعـدد پارامترهـای سنجش شـده، در این 
اشـاره  زیرشـاخص ها  مهم تریـن  بـه  صرفـاً  فصـل 
می شـود. بـا ایـن حـال، همیـن نمونه هـای منتخـب 
به خوبـی منطق امتیازدهی و معیارهـای اصلی تحلیل را 

می سـازند. روشـن 

در مجمـوع، ایـن تحلیـل لایه به لایـهٔ بـه درک بهتـر از 
شـکاف کیفـی میـان صرافی ها کمـک می کنـد و دلایل 
جای گیـری هر پلتفرم در یکـی از چهار گـروه عملکردی را 

با شـواهد عینـی و مقایسـه پذیر توضیـح می دهد.

این ارزیابی مربوط به پیش از رخداد 
امنیتی نوبیتکس است.
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عملکرد‌صرافی‌ها‌در‌شاخص‌
بازار‌و‌دارایی‌ها

شـاخص »بـازار و دارایی هـا« نمایانگـر کیفیـت و بلوغ 
سـاختار معاملاتـی هـر صرافـی اسـت و ابعـادی چون 
تنـوع  بـازار،  عمـق  خرید وفـروش،  قیمـت  شـکاف 
سفارشـات و گسـترهٔ زیرسـاخت های بلاک چینی را در بر 
می گیـرد. برای سـنجش این شـاخص، داده های مربوط 
به سـه جفت ارز پرتراکنش، تتر/تومـان، بیت کوین/تتر 

و اتریوم/تتـر، مبنـای تحلیـل قـرار گرفته اند.

تفـاوت امتیـاز صرافی هـا در ایـن شـاخص چشـمگیر 
اختلافـی  بـا  والکـس  و  تبدیـل  نوبیتکـس،  اسـت. 
معنـادار در صـدر جـدول قـرار گرفته انـد؛ در حالـی که 

برخـی پلتفرم هـا بـا زیرسـاخت های محدودتـر، نه تنها 
از نظـر تنـوع دارایی و شـبکه ها، بلکه در کیفیـت اجرای 
بـا صرافی هـای  قابل توجهـی  نیـز فاصلـهٔ  معامـلات 

دارند. پیشـرو 

در مجمـوع، ایـن شـاخص به روشـنی نشـان می دهد 
کـه بـازار رمـزارز ایـران همچنـان در مسـیر بلـوغ قرار 
دارد و تنهـا تعـداد معـدودی از پلتفرم هـا توانسـته اند 
بـه اسـتانداردهای قابل اعتمـاد در طراحـی بـازار و تنوع 

دارایـی دسـت یابند.

این ارزیابی مربوط به پیش از رخداد »امتیاز نهایی صرافی ها در شاخص بازار و دارایی ها«
امنیتی نوبیتکس است.



3۵ فصل ۳/ فراز نور بخش ۲/ رصد طیف هابازار در گرگ  ومیش

نگاهی‌به‌امتیازات‌
زیرشاخص‌های‌بازار‌و‌دارایی‌ها

نمـودار زیر، عملکـرد صرافی هـا را در هفت زیرشـاخص 
کلیدی مرتبـط با کیفیت بـازار و تنـوع دارایی ها نمایش 
می دهد. هـر ردیف نمایانگر یک زیرشـاخص عملکردی، 
و هـر دایره بیانگر امتیاز نسـبی یک صرافـی در آن محور 

است.

تحلیـل داده هـا نشـان می دهد کـه توزیـع امتیازها در 
این شـاخص، به ویژه در برخی زیرشـاخص ها، به شـدت 
ناهمگـون اسـت. در حوزه هایی مانند تنوع شـبکه های 
بلاک چیـن و انـواع سـفارش های معاملاتـی، اختـلاف 
عملکرد میان صرافی ها چشـمگیر اسـت. تنهـا تعداد 
محـدودی از پلتفرم هـا توانسـته اند بـه سـطح قابـل 
قبولـی در این زمینه ها دسـت یابنـد، در حالی که بخش 
عمـده ای از بـازار همچنـان بـا ضعف هـای زیرسـاختی 

مواجه اسـت.

زیرشـاخص های مربـوط بـه سـنجش کیفیـت بـازار، 
از مهم تریـن نقـاط تمایـز میـان صرافی هـا محسـوب 
می شـوند. پلتفرم هایـی کـه در ایـن حوزه هـا عملکـرد 
بهتـری داشـته اند، معمـولًا از سـاختارهای معاملاتی 
کارآمدتـر و منابـع نقدینگـی پایدارتر بهره منـد بوده اند. 
در مقابـل، برخـی صرافی هـا بـه دلیـل محدودیـت در 
ابزارهـای معاملاتی و ضعـف در طراحی بـازار، در معرض 

ریسـک های بیشـتری بـرای کاربـران قـرار دارند.

کسـب  امتیـازی  نمـودار  ایـن  در  کـه  صرافی هایـی 
نکرده انـد، فاقـد API فعـال یـا داده هـای قابـل تحلیل 
بـازار بوده انـد؛ عاملی که امـکان ارزیابی کیفیت عملکرد 

آن هـا را در ایـن بخـش ناممکن سـاخته اسـت.

»نمره صرافی ها در زیرشاخص های بازار و دارایی ها «

ش
ت خرید و فرو

ف قیم
شکا

در ٪۱±
زار 

ق با
عم

ت 
شا

فار
رازی دفتر س

نات

ت 
ق یافته قیم

ت تحق
سانا

نو

شات
فار

تنوع س

ت تتر 
ی برداش

ها
شبکه 

تنوع 

ی بلاک چین
ها

شبکه  
تنوع 

این ارزیابی مربوط به پیش از رخداد 
امنیتی نوبیتکس است.
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تحلیل‌عملکرد‌صرافی‌ها‌در‌
شاخص‌های‌کیفیت‌بازار

برای ارزیابی کیفیت بازار و بررسـی سـطح نقدشـوندگی 
در صرافی هـا، چهـار شـاخص کلیـدی در کانـون تحلیل 

قـرار گرفتند:

 	 Spread( شکاف قیمت خرید و فروش
)Efficiency

 	)Liquidity Depth( ٪1± عمق بازار در
 	)Depth Imbalance( ناترازی دفتر سفارشات
 	 Realized( نوسانات تحقق یافته قیمت

)Volatility 

اجـرای ایـن تحلیـل مسـتلزم دسترسـی بـه داده های 
دقیـق دفتـر سفارشـات )Order Book( بـود. بـا ایـن 
حـال، تنهـا ۴۰درصـد از صرافی هـای بررسی شـده ایـن 
داده ها را از طریق API عمومی یا مستندشـده در اختیار 
قـرار می دهنـد. نشـانه ای روشـن از کمبود شـفافیت 

سـاختاری در بخـش قابل توجهـی از بـازار.

بـه  مربـوط  داده هـای  تحلیـل،  ایـن  انجـام  بـرای 
صرافی هـای نوبیتکـس، تبدیـل، اکسـیر، بیت پیـن، 

 ،API والکس، اوکی اکسـچنج، تترلند و نیپوتـو از طریق
در یـک بازهٔ یک ماهه و بـا نمونه برداری سـاعتی گردآوری 

شـد.

با وجـود تلاش بـرای دقت در تحلیـل، فرآینـد ارزیابی با 
محدودیت هایـی جدی روبـه رو بود:

دسترسی محدود به اطلاعات فقط برای برخی 	 
جفت ارزها

اعمال سقف در نمایش تعداد سفارشات در 	 
برخی صرافی ها 

نبود مستندات فنی دقیق و استاندارد از سوی 	 
برخی پلتفرم ها

حـوزهٔ  کـه  می دهنـد  نشـان  به روشـنی  موانـع  ایـن 
شـفافیت داده های معاملاتی، هنـوز نیازمند اصلاحات 

اسـت. بنیادین 
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نتیجه‌عملکرد‌صرافی‌ها‌در‌
شاخص‌های‌کیفیت‌بازار

کمترین شکاف قیمت خرید و فروش

در بـازار تتر/تومـان، صرافی های نوبیتکـس و بیت پین 
کمتریـن اسـپرد را ثبـت کردنـد؛ در حالی کـه در بـازار 
بیت کوین/تتـر، تبدیل عملکـرد بهتری داشـت. در بازار 
اتریوم/تتـر نیـز، اوکی اکسـچنج بهینه تریـن وضعیت 

اسـپرد را ارائه داد.

بیشترین عمق بازار ٪۱±

در شـاخص عمـق بـازار، تبدیـل بالاترین رتبه را کسـب 
کـرد. پـس از آن، اوکی اکسـچنج در جایـگاه دوم قـرار 
گرفـت. سـه صرافـی نوبیتکـس، اکسـیر و نیپوتو نیز 

به طـور مشـترک در جایـگاه سـوم قـرار گرفتنـد.

کمترین ناترازی در دفتر سفارشات

بررسـی تجمیعی سـه بازار اصلی نشـان داد کـه تبدیل 
دارای متوازن تریـن سـاختار در دفتـر سفارشـات بـوده 
اسـت؛ معیاری که نشـان از تعادل نسـبی میان سمت 

عرضه و تقاضـا در این پلتفـرم دارد.

کمترین نوسانات قیمت

داده هـای  بـرای  مشـخص   Endpoint نبـود  به دلیـل 
اوکی اکسـچنج،  صرافـی  چهـار   API در  کندل اسـتیک 
نوسـانات  اندازه گیـری  تترلنـد،  و  تبدیـل  بیت پیـن، 
قیمـت در ایـن پلتفرم هـا امکان ناپذیـر بـود. در میـان 
صرافی هـای باقی مانـده، نوبیتکـس، اکسـیر و نیپوتو 
به ترتیـب عملکـرد بهتـری در نوسـانات  قیمـت ثبـت 

کرده انـد.

در مقایسهٔ نسبی بین صرافی ها نتایج زیر به دست آمد:
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آینه‌نقدشوندگی؛
تحلیل شکاف خریدوفروش قیمت در بازار تتر

قیمـت  شـکاف  روزانـه  نوسـانات  زیـر،  نمـودار 
خریدو فروش )اسـپرد( در بـازار تتر/تومـان را طی بازه ای 
یک ماهه از ۱۵ اسـفند نمایش می دهد. اسپرد - فاصله 
بیـن بهترین سـفارش خریـد )Bid( و فـروش )Ask( - از 
مهم تریـن شـاخص های نقدشـوندگی و کیفیـت بـازار 

اسـت.

اسـپرد پاییـن و باثبـات معمـولًا نشـان دهندهٔ بـازار 
اجـرای  و  بیشـتر دفتـر سفارشـات  رقابتی تـر، عمـق 
مقرون به صرفه تـر سـفارش ها بـرای کاربران اسـت. در 
مقابـل، اسـپرد بـالا و نوسـانی می توانـد ناشـی از نبود 
تـوازن در عرضـه و تقاضـا، عمـق ناکافـی بـازار یا ضعف 

زیرسـاخت های معاملاتـی باشـد.

بر اسـاس نتایج به دسـت آمده، صرافی های نوبیتکس، 
مطلوب تـری  عملکـرد  تبدیـل  و  والکـس  بیت پیـن، 
داشـته اند و در اغلـب روزهـا اسـپردی پاییـن و پایـدار 
ثبـت کرده انـد. در سـوی مقابـل، صرافی هایـی نظیـر 
نیپوتـو، تترلند و اکسـیر با اسـپردهای بالا و نوسـانات 
محسـوس، تصویری از بازارهایی با نقدشوندگی محدود 

یا عـدم تعـادل پایـدار ارائـه می دهند.

یکـی از دلایل احتمالی این تفاوت، فقـدان یا محدودیت 
 API در ارائـهٔ داده هـای کامـل دفتـر سفارشـات از طریق
در برخـی صرافی هاسـت. موضوعـی کـه نه تنهـا دقـت 
ارزیابی هـا را کاهـش می دهـد، بلکـه می توانـد تجربـهٔ 
معاملاتـی کاربـران را نیـز تحت تأثیـر منفی قـرار دهد.

این ارزیابی مربوط به پیش از رخداد »نوسانات روزانه شکاف قیمت خریدو فروش )اسپرد( در بازار تتر«
امنیتی نوبیتکس است.
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در‌خط‌مقدم‌معاملات؛
رقابت پذیری در اسپرد بیت کوین و اتریوم

قیمـت  شـکاف  روزانـهٔ  تغییـرات  زیـر،  نمودارهـای 
خرید وفروش )اسـپرد( در دو بازار پرتراکنش بیت کوین/

تتـر و اتریوم/تتـر را طی بازه ای یک ماهه از ۱۵ اسـفند به 
تصویر می کشـند. شـکاف کمتر میان بهترین سفارش 
اجـرای  و  رقابتی تـر  بـازار  به معنـای  خریـد و فـروش، 
کم هزینه تـر سفارش هاسـت؛ در حالی کـه جهش هـای 
شـدید در ایـن فاصلـه می تواند ناشـی از عمـق پایین، 

نوسـانات زیـاد یا ناتـرازی در دفتر سفارشـات باشـد.

در این تحلیل، چهار صرافـی نوبیتکس، والکس، تبدیل 
و اوکی اکسـچنج در هـر دو جفت معاملـه عملکـردی 
باثبات و کم نوسـان داشـته اند. منحنی تغییرات شکاف 
در ایـن صرافی هـا نزدیـک بـه محـور افقی باقـی مانده 
است—نشـانه ای از بازارسـازی فعال و سـطح مناسـب 

نقدینگی در لحظـهٔ معامله.

در مقابـل، صرافـی نیپوتـو در هـر دو بـازار و بیت پیـن 
به ویـژه در جفـت اتریوم/تتـر، بـا نوسـانات شـدید و 
شـکاف های بـالا مواجـه بوده انـد. این وضعیـت علاوه 
بـر افزایش هزینه هـای پنهان معامـلات بـرای کاربران، 
نشـان دهندهٔ کم عمقـی قابل توجه در دفتر سفارشـات 

پلتفرم هاسـت. این 

شـامل  تنهـا  تحلیـل  ایـن  کـه  اسـت  ذکـر  شـایان 
صرافی هایـی می شـود کـه امـکان دسترسـی عمومی 
 API بـه داده هـای کامـل دفتـر سفارشـات را از طریـق
فراهـم کرده انـد: نوبیتکس، تبدیل، اکسـیر، بیت پین، 
والکـس، اوکی اکسـچنج، تترلند و نیپوتـو. نبود چنین 
زیرسـاختی در سـایر صرافی ها، خود نشـانگر کاستی در 
شـفافیت داده و کیفیت فنی آن ها محسـوب می شـود.

»نوسانات روزانه شکاف قیمت خریدو فروش )اسپرد( در بازار بیت کوین«

احتمالًا اسپرد بالای نیپوتو و بیت پین ناشی از محدودیت در دسترسی به 	 

داده های کامل دفتر سفارشات است.

احتمالًا اسپرد بالای نیپوتو و بیت پین و اکسیر ناشی از محدودیت در 	 

دسترسی به داده های کامل دفتر سفارشات است.

»نوسانات روزانه شکاف قیمت خریدو فروش )اسپرد( در بازار اتریوم«
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نقدشوندگی‌تتر؛
ارزیابی عمق بازار صرافی ها

نمـودار زیـر، رونـد تغییـرات عمـق بـازار )±۱٪( بـرای 
جفت ارز تتر/تومـان را طی بازه ای یک ماهه از ۱۵ اسـفند 
بـه نمایـش می گـذارد. این شـاخص، بیانگـر حجم کل 
سـفارش های ثبت شـده در نزدیکـی قیمـت لحظـه ای 

اسـت. بازار 

توجـه : این سـفارش ها ثبت شـده اند، نـه الزاماً 
از  معیـاری  بـازار،  عمـق  بنابرایـن  انجام شـده. 
ظرفیـت بالقـوه نقدشـوندگی اسـت، نـه حجم 

واقعـی معامـلات.

در ایـن ارزیابـی، صرافـی تبدیـل با اختلافی چشـم گیر، 
بیشـتر عمق بـازار و بالاترین سـطح ثبـات را در کل بازار 
ارائـه داده؛ عملکردی که پرسـش برانگیز اسـت. پس از 
آن، صرافی هـای نوبیتکس، نیپوتـو و تترلند، عملکردی 

نسـبتاً بهتر از سـایر رقبا داشـته اند.

در مقابـل، صرافی هـای بیت پیـن، اکسـیر و والکس در 
سـطح پایین تـری از نظر نقدشـوندگی قـرار گرفته اند و 
منحنی های آن ها نوسـانات بیشـتری را نشان می دهد. 
قیمتـی  لغـزش  احتمـال  می توانـد  کـه  نشـانه ای 

)Slippage( را در سـفارش های بـزرگ افزایـش دهـد.

همچنیـن، صرافی اوکی اکسـچنج به دلیـل ارائه نکردن 
داده هـای لازم از طریـق API، در ایـن بخـش از تحلیـل 

غایب اسـت.

نمودار عمودی نشانگر حجم سفارشات ثبت شده است	 

»نوسانات روزانه عمق بازار تتر«
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تراکنش‌های‌بزرگ،‌چالش‌های‌بزرگ‌تر؛
تحلیل عمق بازار بیت کوین و اتریوم

نمودارهای زیـر، روند عمق بـازار دو جفت ارز بیت کوین/
تتـر و اتریوم/تتر را بـرای صرافی هایی نمایش می دهند 
کـه دسترسـی عمومـی بـه دفتـر سـفارش ها از طریق 
API فراهـم کرده انـد. عمـق بـازار، نشـان دهندهٔ حجم 
سـفارش های ثبت شـده در نزدیکـی قیمـت لحظـه ای 
است و از شـاخص های کلیدی در سنجش نقدشوندگی 

به شـمار می رود.

در هـر دو بـازار، صرافی اوکی اکسـچنج بیشـترین عمق 
را ارائـه داده اسـت؛ بـا ایـن حـال، بخشـی از ایـن برتری 
بـه سـاختار API ایـن صرافـی بازمی گـردد کـه امـکان 
مشـاهدهٔ ۱۰۰ سـفارش را فراهـم می کنـد. در حالی کـه 
اغلـب صرافی های داخلـی تنهـا 2۰ سـفارش ابتدایی را 

نمایـش می دهنـد.

هرچنـد ایـن تفـاوت در بررسـی نتایـج ممکـن اسـت 
نامنصفانـه به نظـر برسـد، اما همیـن محدودیـت در 
ارائهٔ داده، خود نشـانه ای از ضعف شـفافیت محسـوب 
می شـود. از ایـن رو، تفـاوت در سـطح دسترسـی بـه 
داده هـا، بـدون تعدیـل در تحلیـل لحاظ شـده اسـت.

پس از اوکی اکسـچنج، صرافـی تبدیل و در برخـی موارد 
اکسـیر و نیپوتو عملکرد بهتـری از خود نشـان داده اند. 
در مقابـل، نوبیتکـس، بیت پیـن و والکـس بـا عمـق 
پایین تـری داشـته اند؛  کمتـر، ظرفیـت نقدشـوندگی 
موضوعـی کـه می توانـد اجـرای معامـلات بـزرگ را بـا 

چالـش بیشـتری همـراه کند.

»نوسانات روزانه عمق بازار اتریوم«»نوسانات روزانه عمق بازار بیت کوین«



۴2 فصل ۳/ فراز نور بخش ۲/ رصد طیف هابازار در گرگ  ومیش

کیفیت‌بازار‌به‌زبان‌عدد؛
سه معیار، یک ارزیابی جامع

نمودار زیر، مقایسـه ای هم زمان از سـه شاخص کلیدی 
ارائـه  بـازار معاملاتـی صرافی هـا  ارزیابـی کیفیـت  در 

می دهـد:

شکاف قیمت خرید وفروش: میزان پایداری 	 
و پایین بودن فاصله بین بهترین قیمت خرید و 

فروش
عمق بازار: توان صرافی در جذب سفارش های 	 

بزرگ بدون ایجاد نوسانات شدید قیمتی
ناترازی دفتر سفارشات: تعادل نسبی میان حجم 	 

 سفارش های خرید و فروش ثبت شده

در ایـن ارزیابـی، شـاخص نوسـانات تحقق یافتهٔ قیمت 
لحاظ نشـده اسـت؛ چراکه این شـاخص تنها برای چهار 
صرافـی قابـل محاسـبه بـوده و تحلیـل مربوط بـه آن، 
به طـور مسـتقل در بخش پیشـین گـزارش ارائه شـده 
اسـت. بـه همیـن دلیـل، تمرکـز این نمـودار بر سـه 
مؤلفه ای اسـت کـه برای طیـف وسـیع تری از صرافی ها 

در دسـترس و قابـل مقایسـه بوده اند.

کـه  می دهـد  نشـان  شـاخص  سـه  ایـن  بررسـی 
صرافی هـای نوبیتکـس، تبدیـل و والکـس در مجموع، 

داده انـد. ارائـه  قابل اتـکا  و  باثبـات  عملکـردی 

در شـاخص شـکاف قیمـت، نوبیتکـس و والکـس بـا 
فاصلـه ای کمتـر میـان سـفارش های خریـد و فروش، 

بـازاری رقابتی تـر بـرای کاربـران فراهـم کرده انـد.

در شـاخص عمـق بـازار نیـز، تبدیل بـا کسـب بالاترین 
امتیـاز، تـوان بالاتـری در اجـرای سـفارش های حجیـم 

بـدون نوسـان شـدید از خود نشـان داده اسـت.

در مقابـل، تترلنـد و نیپوتـو در اغلب شـاخص ها امتیاز 
پایین تری به دسـت آورده انـد و از منظر کیفیت بـازار، در 

رتبه هـای پایین تـری قـرار دارند.

ایـن مقایسـه نشـان می دهد که اتـکا به امتیـاز نهایی 
به تنهایـی کافـی نیسـت. تحلیـل تفکیکـی ایـن سـه 
مؤلفـه، ابـزاری دقیق تـر بـرای شـناخت مزیـت رقابتی 
ارزیابـی  و  کاربـران،  تصمیم گیـری  بهبـود  پلتفرم هـا، 

سـاختار فنـی معامـلات فراهـم می کنـد.

»امتیاز نهایی در شاخص شکاف قیمت خریدو فروش«»امتیاز نهایی در شاخص ناترازی عمق بازار«»امتیاز نهایی در شاخص ناترازی دفتر سفارشات«



۴3 فصل ۳/ فراز نور بخش ۲/ رصد طیف هابازار در گرگ  ومیش

تنوع‌برداشت‌دارایی‌ها؛
کدام صرافی ها انتخاب های بیشتری به کاربران می دهند؟

نمـودار زیـر جایـگاه صرافی هـا را از دو منظـر کلیـدی 
می دهـد: نمایـش 

تعداد شبکه های بلاک چین پشتیبانی شده 	 
)محور افقی(

 تعداد شبکه های برداشت تتر )محور عمودی(	 

قرارگیـری صرافـی در ناحیـهٔ بالایـی و سـمت راسـت 
انعطاف پذیـری  و  بیشـتر  تنـوع  به معنـای  نمـودار، 
بالاتر در برداشـت دارایی هاسـت. چنیـن پلتفرم هایی، 
گزینه هـای متنوع تری در اختیـار کاربران قـرار می دهند 
بلاک چینـی  زیرسـاخت های  بـا  بیشـتری  سـازگاری  و 

دارند. مختلـف 

بر اساس این نمودار:

اریتـرون و کیف پول مـن در هـر دو  رابکـس، پول نـو، 
محور عملکرد مناسـبی داشـته اند و تنوع قابل توجهی 

در شـبکه ها و روش هـای برداشـت ارائـه کرده انـد.

بـا  اوکی اکسـچنج  و  آبان تتـر  نیپوتـو،  مقابـل،  در 
محدودیت هایـی در هر دو بُعد، انتخاب هـای کمتری در 
اختیـار کاربـران قـرار داده اند کـه این مسـئله می تواند 
بـر کارمزد نهایی، زمـان انتقال و تجربه کاربـری اثر منفی 

بگذارد.

این شـاخص، به ویژه بـرای کاربرانی کـه به دنبال کاهش 
هزینـه و افزایش سـرعت برداشـت هسـتند، اهمیت 
بالایـی دارد و در مـدل ارزیابـی مـا از وزن قابل توجهـی 

برخـوردار بوده اسـت.

»تنوع پشتیبانی از شبکه های بلاک چین به نسبت شبکه های برداشت تتر«



۴۴ فصل ۳/ فراز نور بخش ۲/ رصد طیف هابازار در گرگ  ومیش

فراوانی‌شبکه،‌مزیت‌پنهان؛
صرافی ها در برداشت تتر چگونه اند؟

نمـودار زیر، تنوع شـبکه های بلاک چینی قابل اسـتفاده 
برای برداشـت تتر را در میان صرافی هـای ایرانی نمایش 
می دهد. هـر نقطه رنگی در نمودار، نمایانگر پشـتیبانی 

یک صرافی از یک شـبکه خـاص برای انتقال تتر اسـت.

این سـطح از تنـوع بـرای کاربرانـی که به دنبـال کاهش 
کارمزد، افزایش سـرعت انتقال یا استفاده از شبکه های 
خـاص بلاک چینی هسـتند، یک مزیت مهم محسـوب 

می شود. 

بر اساس این نمودار:

تقریباً تمامی صرافی ها از سه شبکهٔ اصلی و رایج، ترون )TRC2۰(، اتریوم )ERC2۰( و بایننس اسمارت چین 	 
)BEP2۰( پشتیبانی می کنند.

با این حال، تنها تعدادی محدود از صرافی ها مانند رابکس، اریترون، او ام پی فینکس و کیف پول من، از 	 
شبکه های کمتر رایج اما نوآورانه تری نظیر تون، آپتیمیزم و سولانا نیز پشتیبانی کرده اند.

در مقابل، برخی دیگر از صرافی ها صرفاً به گزینه های پایه محدود مانده اند و تنوعی در پروتکل های برداشت 	 
تتر ارائه نمی دهند.

»تنوع شبکه های برداشت تتر به تفکیک صرافی ها« 



۴۵ فصل ۳/ فراز نور بخش ۲/ رصد طیف هابازار در گرگ  ومیش

زیرساخت‌امروز‌یا‌دیروز؟
پراکندگی بلاک چین ها در صرافی ها

نمودار زیر نشـان می دهـد که هر شـبکه بلاک چین در 
چند صرافی از میان 2۰ صرافی بررسی شـده پشـتیبانی 
می شـود. مبنای انتخـاب شـبکه ها در ایـن ارزیابی، 3۰ 
بلاک چیـن برتر بازار از نظر ارزش کل سـرمایه قفل شـده 

)TVL( بوده اسـت.

تحلیـل ایـن پراکندگـی نشـان می دهد که زیرسـاخت 
بـازار رمـزارز ایـران همچنـان وابسـته بـه شـبکه های 
قدیمی تـر و شناخته شـده  اسـت. شـبکه هایی ماننـد 
بیت کویـن، اتریـوم، ریپـل، تـرون و بایننس اسـمارت 
چین در اغلب صرافی ها پشـتیبانی می شـوند و هستهٔ 

اصلـی خدمـات بلاک چینـی را شـکل می دهند.

در مقابـل، شـبکه هایی نظیـر آربیتـروم، آپتیمیسـم 
آوالانچ و سـایر پروتکل های لایـه دوم و نوظهور، با وجود 
رشـد جهانـی و مزایایـی چون سـرعت بیشـتر و کارمزد 
کمتر، هنوز در بسـیاری از صرافی های داخلی پشـتیبانی 

نمی شـوند.

در ایـن میان، تنوع شـبکه های پشتیبانی شـده نه تنها 
نشـانه ای از گسـترهٔ خدمـات یـک صرافی اسـت، بلکه 
معیـاری مهـم برای سـنجش بلوغ فنـی، به روزرسـانی 
زیرسـاخت و هم سـویی بـا تحـولات جهانـی بلاک چین 

به شـمار مـی رود.

»پراکندگی پشتیبانی از شبکه های بلاک چین در میان صرافی ها« 
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۴۶ فصل ۳/ فراز نور بخش ۲/ رصد طیف هابازار در گرگ  ومیش

از‌سفارش‌بازار‌تا‌حد‌سود؛
ع ابزارهای معاملاتی نقشه تنو

نمـودار زیـر، تنـوع سـفارش ها و ابزارهـای معاملاتـی 
می دهـد.  نمایـش  را  ایـران  رمـزارزی  صرافی هـای  در 
محـور عمـودی، انـواع سـفارش ها را از سـاده ترین تـا 
پیشـرفته ترین نشـان می دهـد و محـور افقـی، نـام 
صرافی هـا را. هر خانـهٔ آبی بیانگر پشـتیبانی آن صرافی 

از یـک نوع سـفارش مشـخص اسـت.

تنـوع ابزارهـای معاملاتـی، نه تنهـا بـر انعطاف پذیـری 
کاربـران حرفـه ای تأثیـر می گـذارد، بلکـه نشـانه ای از 
بلوغ فنـی و عمق زیرسـاخت معاملاتی هـر پلتفرم نیز 

به شـمار مـی رود.

براساس این نمودار:

او ام پی فینکس، نوبیتکس، تبدیل و والکس بیشترین تنوع ابزارهای معاملاتی را دارند.	 
در میانه جدول، صرافی های بیت پین، بیت2۴، رمزینکس، آبان تتر و اکسیر دسترسی به اکثر سفارش های 	 

استاندارد را فراهم کرده اند، اما در بخش مارجین و OCO محدودیت دارند.
در انتهای جدول، پلتفرم های اکسکوینو، رابکس، پینگی، اریترون، نیپوتو، کیف پول من، تترلند، سرمایکس، 	 

بیت برگ و پول نو، عمدتاً به سفارش های پایه محدود شده اند و ابزارهای پیشرفته ای مانند حد سود، حد ضرر 
 یا مارجین را ارائه نمی کنند.

»پراکندگی پشتیبانی از انواع معاملات در بازار اسپات و تعهدی« 



»هیچ ناهارِ رایگانی در کار نیست.«

میلتون فریدمن
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عملکرد‌صرافی‌ها‌در‌شاخص‌
تراکنش‌ها‌و‌کارمزدها

شـاخص »تراکنش هـا و کارمزدهـا« نمایانگـر ترکیبی 
از سـه بُعـد کلیـدی در تجربـهٔ کاربـران هنـگام انجـام 
تراکنـش اسـت: کارمـزد معامـلات، هزینـه برداشـت 
رمـزارز و میانگیـن زمـان انتظار بـرای واریز و برداشـت. 
بـرای سـنجش دقیـق و مقایسـه پذیر ایـن شـاخص، 
تمامـی هزینه هـا بـه معـادل تتـر تبدیـل شـده و بـا 
اسـتفاده از نرخ هـای ثابـت - بیت کویـن )۸۰٬۰۰۰ دلار(، 
تـرون  )۵۰۰ دلار(،  بایننس کویـن  )2٬۰۰۰ دلار(،  اتریـوم 

شـده اند. استانداردسـازی  دلار(-   ۰.2۵(

تفاوت عملکـرد صرافی ها در این شـاخص، قابل توجه و 
است: معنادار 

در رده های بالای جدول، صرافی های رابکس، 	 
نوبیتکس، اکسیر و نیپوتو با امتیازهایی بین 

۱۵.2۸ تا ۱۶.۱۶، عملکردی مطلوب از خود نشان 
داده اند.

در میانهٔ طیف، صرافی هایی چون تبدیل، 	 
رمزینکس و اوکی اکسچنج با امتیازهایی بین ۱3 تا 

۱۴ قرار دارند؛ عملکردی قابل قبول اما با جای بهبود.
در رده های پایین تر، صرافی هایی مانند تترلند، 	 

پول نو، اریترون و بیت برگ با امتیازهایی کمتر از 
۱۰ قرار دارند. این امتیاز پایین، معمولًا به دلیل 

کارمزدهای بالاتر یا محدودیت های بیشتر از 
برداشت رمزارزها است؛ مواردی که مستقیماً بر 

رضایت کاربران تأثیر می گذارند.

»امتیاز نهایی صرافی ها در شاخص تراکنش ها و کارمزدها« 



۴۹ فصل ۳/ فراز نور بخش ۲/ رصد طیف هابازار در گرگ  ومیش

نگاهی‌به‌امتیازات‌زیرشاخص‌های‌
تراکنش‌ها‌و‌کارمزدها

نمـودار پنج لایهٔ شـاخص تراکنش ها و کارمزدها نشـان 
بـه  ایـران هنـوز  می دهـد کـه صرافی هـای رمـزارزی 
الگوی یکپارچه ای در سیاسـت های کارمـزدی و مدیریت 
تراکنـش نرسـیده اند. پراکندگـی امتیازهـا در هـر پنج 
زیرشـاخص این شـاخص، به خوبی گویای ایـن واقعیت 

. ست ا

سـفارش بردار(،  و  )سـفارش گذار  معامـلات  کارمـزد 
بیشـترین دامنـه اختـلاف را دارد: بیـش از نیمـی از 
صرافی هـا همچنـان نرخ هایی بالاتـر از میانگیـن بازار 
اعمـال می کنند؛ عاملـی که می توانـد هزینهٔ کاربـران را 

در بلندمـدت افزایـش دهـد.

در زیرشـاخص های کارمـزد برداشـت و حداقـل مبلـغ 
برداشـت نیـز الگـوی مشـابهی مشـاهده می شـود. 
هرچند برخـی پلتفرم هـا امـکان برداشـت رمزارزهایی 
ماننـد تتـر یـا بیت کویـن بـا مبالـغ پاییـن و کارمـزدی 

منطقـی را فراهـم کرده انـد، امـا بخـش عمـده ای از 
صرافی هـا هنـوز محدودیت هایـی وضـع کرده انـد کـه 

بـرای کاربـران خـرد بازدارنـده اسـت.

در  تسـویه  سـرعت  کـه   - واریز / برداشـت  کارایـی 
شـبکه های تـرون، بایننـس اسـمارت چین، سـولانا و 
تـون را انـدازه می گیرد - در بیشـتر صرافی ها در سـطح 

دارد. قـرار  قابل قبـول 

حداقـل مبلغ خرید تتـر نیز از کمتـر از ۱۰ هـزار تومان تا 
بیـش از ۱.۵ میلیـون تومان متغیر اسـت؛ این اختلاف 
نشـان می دهد کـه ورود کاربران خرد، بسـته به صرافی، 

می تواند آسـان یا پرهزینه باشـد.

»نمره صرافی ها در زیرشاخص های تراکنش ها و کارمزدها«

کارمزد معاملات

ارز
ت رمز 

کارمزد برداش

زارز
ت رم

ن برداش
حداقل میزا

زارز
ت رم

/ برداش
واریز 

ظار 
 انت

زمان

حداقل میزان خرید



۵۰ فصل ۳/ فراز نور بخش ۲/ رصد طیف هابازار در گرگ  ومیش

تحلیل‌کارمزد‌معاملات‌تومانی‌و‌تتری؛
چه کسی بیشتر می پردازد؟

نمـودار زیر، سـاختار پایـهٔ کارمـزد صرافی هـا را در چهار 
حالت رایـج معاملاتی نمایش می دهد: سـفارش گذار و 
سـفارش بردار در بازارهای تومانی و تتری. شـدت رنگ در 
هر سـلول، بیانگر سـطح کارمزد اسـت؛ از طیف روشـن 

)نـرخ پایین( تـا تیره )نـرخ بالا(.

بالاتـر  سـفارش بردار  کارمـزد  صرافی هـا،  اغلـب  در 
احتمـالًا  تـا  اسـت  شـده  تعییـن  سـفارش گذار  از 
معامله گـران بـه ثبت سـفارش های غیرفعال تشـویق 
شـوند. همچنین، در بسـیاری از پلتفرم ها، نـرخ کارمزد 
در بـازار تتـری حدود ۱۵ تـا 2۰ درصد کمتر از بـازار تومانی 
اسـت؛ موضوعـی کـه می توانـد بـر انتخـاب بـازار پایـه 

توسـط کاربـران اثرگذار باشـد.
بر اساس این نمودار:

نوبیتکس، رابکس، رمزینکس و اوکی اکسچنج در هر چهار حالت، نرخ هایی پایین یا نزدیک به حداقل جهانی 	 
ارائه داده اند؛نشانه ای از ساختار رقابتی و قابل اتکا.

بیت برگ برای سفارش بردار کارمزد صفر اعلام کرده، اما برای سفارش گذار نرخ 3درصد + »کارمزد پروایدر« 	 
اعمال شده است؛ مدلی غیرشفاف که ممکن است در عمل هزینه  بالایی برای کاربران ایجاد کند.

  آبان تتر برای معاملات تتر کارمزد صفر تعیین کرده، اما در سایر بازارها کارمزد قابل توجهی دارد.	 

بـا توجـه به اینکه کارمـزد پایه در صرافی هـای بزرگی مانند بایننـس تنها ۰.۱درصد اسـت، حتی نرخ هـای ۰.2درصدی 
در بـازار ایران همچنان بالاتر از اسـتاندارد جهانی اند.

»مقایسه کارمزد سفارش گذار و سفارش بردار در بازار تومانی و تتری«



۵۱ فصل ۳/ فراز نور بخش ۲/ رصد طیف هابازار در گرگ  ومیش

تحلیل‌طیفی‌نرخ‌کارمزد‌معاملات؛
سفارشات در کدام صرافی ها کم هزینه تر است؟

نمـودار زیر، میانگیـن کارمزد پایـهٔ صرافی هـا را در چهار 
حالـت معاملاتـی رایج نمایـش می دهد: سـفارش گذار 

و سـفارش بردار در بازارهـای ریالـی و تتری.

ایـن مقادیر، بر پایـهٔ نرخ های پایه و بـدون درنظر گرفتن 
تخفیف هـای حجمـی یـا پلن هـای کاربـری محاسـبه 
شـده اند و می تواننـد مبنایـی شـفاف بـرای مقایسـهٔ 

اولیه میـان پلتفرم هـا فراهـم کنند.

بـر اسـاس داده های تحلیل شـده، صرافی های رمـزارزی ایران از نظر سـاختار کارمزد، در سـه گروه کلی دسـته بندی 
می شوند:

کارمزد پایین )بین ۰.۱ تا ۰.2 درصد(: نوبیتکس، رابکس، رمزینکس، بیت برگ، اوکی اکسچنج، نیپوتو	 
کارمزد متوسط )بین ۰.2 تا ۰.3 درصد(: تترلند، والکس، پینگی، اکسیر، بیت2۴، اکسکوینو	 
کارمزد بالا )بین ۰.3 تا ۰.۴ درصد(: اریترون، کیف پول من، او ام پی فینکس، تبدیل، بیت پین، آبان تتر، 	 

سرمایکس

»مقایسه طیفی میانگین کارمزد پایه صرافی ها«



۵2 فصل ۳/ فراز نور بخش ۲/ رصد طیف هابازار در گرگ  ومیش

خروج‌مقرون‌به‌صرفه؛
حداقل برداشت تتر چقدر است؟

ایـن نمـودار، حداقـل مقـدار قابـل برداشـت تتـر را بر 
بسـتر سـه شـبکهٔ پرکاربـرد، تـرون )TRC2۰(، اتریـوم 
در   ،)BEP2۰( چیـن  اسـمارت  بایننـس  و   )ERC2۰(
 میـان صرافی هـای رمـزارزی ایـران مقایسـه می کنـد.

تفاوت چشـمگیر میان سیاسـت های حداقل برداشت 
در صرافی هـای مختلـف، نشـان می دهـد کـه هنـوز 
نـدارد.  وجـود  زمینـه  ایـن  در  مشـخصی  اسـتاندارد 
مسـئله ای کـه می توانـد بـر هزینه های خـرد کاربـران، 
سـهولت مدیریـت دارایی های کوچـک و تجربـه کاربری 

کلی تأثیـر قابـل توجهی بگـذارد.

بر اساس این نمودارها:

در شبکه ترون: بیشتر صرافی ها حداقل برداشت را بین ۱ تا ۱۰ تتر تعیین کرده اند. با این حال، صرافی هایی 	 
مانند اوکی اکسچنج )2۰ تتر( و سرمایکس )۱۶ تتر( آستانه ای به مراتب بالاتر دارند.

در شبکه اتریوم: دامنه اختلاف ها بیشتر است. نوبیتکس با حداقل برداشت ۱۰۰ تتر بالاترین محدودیت 	 
را دارد؛ مقداری که برای کاربران خرد می تواند بازدارنده باشد. در مقابل، صرافی هایی مانند رابکس )۰.۵ تتر( و 

اکسیر )۱ تتر( شرایطی به مراتب انعطاف پذیرتر فراهم کرده اند.
در شبکه بایننس اسمارت چین: حداقل برداشت ها به طور کلی کمتر و هم سطح تر است، اما همچنان 	 

تفاوت هایی میان صرافی ها وجود دارد که می تواند بر تجربه کاربران تأثیر بگذارد.

»حداقل میزان برداشت تتر در شبکه ترون«»حداقل میزان برداشت تتر در شبکه اتریوم«»حداقل میزان برداشت تتر در شبکه بایننس«

مقادیر صفر در نمودار به معنای غیرفعال بودن برداشت روی آن شبکه در زمان تهیه گزارش است.	 

داده های مربوط به صرافی بیت برگ در دسترس نبود و بنابراین در این بخش از تحلیل لحاظ نشده است.	 



۵3 فصل ۳/ فراز نور بخش ۲/ رصد طیف هابازار در گرگ  ومیش

چالش‌برداشت‌های‌خرد؛
حداقل برداشت بیت کوین و اتریوم در صرافی ها

برداشت بیت کوین:

اختلاف میان صرافی ها قابل توجه است.	 
صرافی هایی مانند اکسیر و رابکس با حداقل 	 

برداشت کمتر از ۵ دلار، انعطاف بیشتری برای 
کاربران خرد فراهم کرده اند.

در مقابل، پلتفرم هایی مانند نوبیتکس، 	 
اوام پی فینکس و پینگی با حداقل برداشت های 

بالای ۱۰۰ دلار، شرایط سخت گیرانه تری برای 
برداشت مقادیر کوچک در نظر گرفته اند.

برداشت اتریوم:

مقادیر حداقل برداشت در این بخش در بازه ای 	 
متعادل تر قرار دارد، اما همچنان تفاوت هایی میان 
صرافی ها دیده می شود؛ از حدود ۰.2 دلار در اکسیر 

تا 2۰ دلار در برخی پلتفرم ها.
این تفاوت ها، به ویژه برای کاربرانی با حجم 	 

تراکنش پایین، نقش تعیین کننده ای در انتخاب 
صرافی و بهینه سازی هزینه های انتقال دارایی ایفا 

می کنند.

نمودارهـای زیـر، حداقل مقـدار قابل برداشـت بیت کوین و اتریـوم را در میـان صرافی های رمزارزی ایرانی مقایسـه 
می کننـد. تمامـی مقادیر بـه دلار تبدیل شـده اند تا امکان مقایسـه سـاده تر فراهم شـود.

»حداقل میزان برداشت بیت کوین به دلار«»حداقل میزان برداشت اتریوم به دلار«

تمامی محاسبات با مبنای بیت کوین ۸۰٬۰۰۰ دلار و اتریوم 2٬۰۰۰ دلار انجام شده است.	 



۵۴ فصل ۳/ فراز نور بخش ۲/ رصد طیف هابازار در گرگ  ومیش

کارمزد‌برداشت‌بیت‌کوین؛
اختلاف معنادار با هزینه واقعی شبکه

اعلام شـدهٔ  کارمـزد  میـان  مقایسـه ای  زیـر،  نمـودار 
صرافی ها بـرای برداشـت بیت کوین و میانگیـن کارمزد 
واقعـی شـبکه در بازهٔ 2۵ اسـفند تـا ۱۵ فروردیـن ارائه 
می دهـد. بـرای سـهولت مقایسـه، تمـام مقادیـر بـر 
اسـاس نـرخ ثابـت ۸۰٬۰۰۰ دلار بـه تتر تبدیل شـده اند.

»وای چارتـس«  وب سـایت  داده هـای  اسـاس  بـر 
)YCharts(، میانگیـن کارمزد شـبکه بیت کویـن در این 
بازه کمتـر از 2 دلار بوده اسـت. با این حـال، صرافی های 
ایرانـی به طور میانگین حـدود ۱3 برابر بیشـتر از هزینه 

واقعـی شـبکه، کارمـزد برداشـت دریافـت می کنند.

صرافی هایـی ماننـد رمزینکس، پینگی و اکسـکوینو در 
صـدر فهرسـت بیشـترین کارمزدها قـرار دارنـد؛ یعنی 

هزینـه ای ده هـا برابر بیـش از واقعیت شـبکه.

اوکی اکسـچنج،  چـون  صرافی هایـی  مقابـل،  در 
اوام پی فینکـس، رابکـس و اکسـیر کارمـزدی به مراتب 
تراکنـش در  بـه هزینـه ثبـت  نزدیک تـر  و  معقول تـر 

کرده انـد. دریافـت  بلاک چیـن 

نکتـه قابـل توجـه آن کـه، بسـیاری از صرافی هـا ایـن 
هزینـه را به عنـوان کارمـزد شـبکه عنـوان می کننـد و 
مدعی انـد که سـهمی از آن عایـد پلتفرم نمی شـود. اما 
اختـلاف فاحـش میـان رقم دریافتـی و هزینـه واقعی، 
ایـن ادعـا را زیـر سـؤال می بـرد و ضـرورت شـفافیت 
بیشـتر در سیاسـت های برداشـت را یـادآور می شـود.

»مقایسه کارمزد برداشت بیت کوین از صرافی ها با میانگین کارمزد شبکه«



۵۵ فصل ۳/ فراز نور بخش ۲/ رصد طیف هابازار در گرگ  ومیش

کارمزد‌برداشت‌اتریوم؛
هزینه ای فراتر از شبکه

طبـق داده هـا، میانگیـن کارمزد شـبکه اتریـوم در بازهٔ 
2۵ اسـفند تا ۱۵ فروردیـن حدود ۰.۴ دلار بوده اسـت. با 
ایـن حال، بسـیاری از صرافی هـای داخلی کارمـزدی ۱۰ تا 

2۰ برابـر این مقـدار از کاربـران دریافت می کنند.

نمـودار زیـر، فاصلـه میـان کارمزد برداشـت اتریـوم در 
صرافی هـای ایرانـی و هزینه واقعی شـبکه را بر حسـب 

دلار نشـان می دهـد.

رمزینکـس،  پینگـی،  پول نـو،  ماننـد  صرافی هایـی   
دریافـت  را  کارمـزد  بالاتریـن  اکسـکوینو  و  بیت پیـن 

. می کننـد

در مقابـل، رابکـس، بیت2۴ و سـرمایکس بـا کارمزدی 
کمتر از ۱ دلار، عملکرد منصفانه تـری دارند و به واقعیت 

شـبکه نزدیک ترند.

ایـن اختـلاف معنـادار، نیـاز بـه شـفافیت بیشـتر در 
سـاختارهای  در  بازنگـری  و  برداشـت  سیاسـت های 

می کنـد. برجسـته  را  صرافی هـا  کارمـزدی 

»مقایسه کارمزد برداشت اتریوم از صرافی ها با میانگین کارمزد شبکه«



۵۶ فصل ۳/ فراز نور بخش ۲/ رصد طیف هابازار در گرگ  ومیش

کارمزد‌برداشت‌تتر؛
مقایسه سه شبکه پرکاربرد

نمودارهـای زیر، هزینـه برداشـت تتـر را در صرافی های 
 ،)TRC2۰( داخلـی بـرای سـه شـبکه پرکاربـرد - تـرون
 - )ERC2۰( و اتریـوم )BEP2۰( بایننـس اسـمارت چیـن
مقایسـه می کنند. اختـلاف معناداری میـان صرافی ها 

در هر سـه شـبکه قابل مشـاهده اسـت.

در شـبکه تـرون، کـه معمـولًا کم هزینه تریـن گزینـه 
اسـت، برخـی صرافی هـا ماننـد تبدیـل، بیت پیـن و 
کیف پول مـن تـا ۴ دلار کارمـزد دریافـت می کننـد، در 
حالی کـه نرخ هـای صرافی هایـی مثل اریتـرون و نیپوتو 

اسـت. پایین تر  بسـیار 

و  والکـس  نیـز  چیـن  اسـمارت  بایننـس  شـبکه  در 
رمزینکـس  امـا  دارنـد،  را  کارمـزد  بیشـترین  پول نـو 
تتـر،   ۰.۱ از  کمتـر  نرخ هایـی  بـا  اوام پی فینکـس  و 

هسـتند. گزینه هـا  به صرفه تریـن 

در حالی کـه کارمزد واقعی شـبکه اتریوم امـروز معمولًا 
زیـر ۱ دلار اسـت؛ برخی صرافی ها ماننـد پول نو، والکس 
و نوبیتکـس ایـن کارمزد به حـدود 2۰ دلار می رسـد. در 
مقابـل پلتفرم هایی ماننـد اوام پی فینکـس و اریترون 
همچنان کارمـزدی نزدیک تـر به واقعیت شـبکه دارند.

» کارمزد برداشت تتر در شبکه بایننس«» کارمزد برداشت تتر در شبکه اتریوم«

» کارمزد برداشت تتر در شبکه ترون«



۵۷ فصل ۳/ فراز نور بخش ۲/ رصد طیف هابازار در گرگ  ومیش

برداشت‌های‌نابرابر؛
تتر و ترون در یک شبکه، هزینه های متفاوت

نمـودار زیر، هزینـه برداشـت دو رمـزارز تتـر )USDT( و 
تـرون )TRX( را بر بسـتر پروتـکل TRC2۰ در صرافی های 
داخلی مقایسـه می کنـد. تمـام مقادیر بـه دلار تبدیل 
شـده اند تـا امـکان مقایسـه سـاده تر و دقیق تـر برای 

کاربـران فراهم باشـد.

بـا اینکـه هـر دو رمـزارز بـر بسـتر یکسـانی منتقـل 
می شـوند و هزینـه شـبکه مشـابهی دارنـد، کارمـزد 
دریافتی صرافی ها تفاوت قابل توجهـی دارد. برای نمونه، 
صرافی هایی مثل سـرمایکس و اکسـیر برای برداشـت 
حالی کـه  در  کرده انـد،  تعییـن  کارمـزد  دلار  تـا ۴  تتـر 
هزینـه ای  بـا  صرافی هـا  همیـن  در  تـرون  برداشـت 

انجـام می شـود. به مراتـب کمتـر 

عجیب تریـن اختلاف مربـوط به صرافی بیت2۴ اسـت. 
برداشـت ترون تنهـا ۰.2 دلار هزینـه دارد، اما برداشـت 
تتـر روی همان شـبکه ۴ دلار محاسـبه شـده؛ یعنی 2۰ 
برابـر بیشـتر. همچنیـن در صرافـی اریترون، بـه دلیل 
نبود دسترسـی بـه داده، مقـدار کارمزد برداشـت ترون 

صفر ثبت شـده اسـت.

ایـن شـکاف نشـان می دهـد کـه نرخ گـذاری کارمزدها 
همیشـه بر مبنای منطـق بلاک چینی نیسـت و گاهی 
عوامـل تجـاری یـا تصمیم هـای داخلـی بـر آن تأثیـر 
می گذارنـد؛ موضوعـی کـه می توانـد در هزینـه نهایـی 

کاربـران نقـش تعیین کننده ای داشـته باشـد.

»TRC2۰ مقایسه کارمزد برداشت تتر و ترون بر بستر«
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ورودی‌پنهان‌بازار؛
تحلیل حداقل خرید در صرافی ها

نمـودار زیر، حداقل مبلـغ مورد نیاز بـرای انجام معامله 
در صرافی هـای رمـزارزی ایـران را نمایـش می دهد. این 
داده هـا ترکیبـی از دو مدل معاملاتی رایـج در صرافی ها 
- »خرید و فروش سـریع« و »معاملات بازار اسـپات« - 

هسـتند و مبالغ به تومان محاسـبه شده اند.

این شـاخص به ویـژه برای کاربـران تـازه وارد یا افـرادی با 
سـرمایه محـدود اهمیـت دارد؛ چراکه تعییـن حداقل 
مبلغ بـالا می توانـد به عنوان مانعـی بـرای ورود کاربران 

به بـازار عمـل کند.

بررسـی داده ها نشـان می دهـد کـه صرافی هایی مانند 
تبدیل، رمزینکـس، والکس، بیت پین و بسـیاری دیگر، 
حداقـل مبلغـی در بـازه ۵۰ تـا ۱۰۰ هـزار تومـان در نظـر 
گرفته انـد کـه با توجـه بـه شـرایط بـازار ایران، نسـبتاً 

منطقی و قابل دسـترس اسـت. در مقابل، صرافی هایی 
نظیـر نوبیتکـس، اوام پی فینکـس، تترلنـد، آبان تتر و 
بیت بـرگ حداقـل مبلـغ خریـد را در مدل اسـپات بین 
3۰۰ هـزار تـا ۱.۵۸۰.۰۰۰ تومان تعیین کرده اند؛ سـطحی 

کـه بـرای کاربران خـرد می توانـد محدودکننده باشـد.

نکتـه قابل توجـه اینکـه صرافـی بیت بـرگ بـا تعییـن 
حداقـل خریـد بیـش از ۱.۵ میلیون تومان، بیشـترین 
آسـتانه ورود بـه معاملـه را دارد؛ اختلافـی چشـمگیر 

نسـبت بـه سـایر پلتفرم ها.

همچنیـن، صرافی هایـی کـه در نمـودار فاقـد سـتون 
نمایش هسـتند، یـا فاقد یکـی از مدل هـای معاملاتی 
مذکـور بوده انـد، یـا در زمان بررسـی اطلاعات شـفافی 

دربـاره حداقل مبلـغ معاملـه ارائـه نکرده اند.

»حداقل مبلغ لازم برای خرید رمزارز به تفکیک بازار و خرید وفروش سریع«

ستون سمت راست مربوط به بازار اسپات و سمت چپ به خرید وفروش سریع است.	 



»هربار که کاربر باید فکر کند، شما شکست خورده اید.«

استیو کروگ
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عملکرد‌صرافی‌ها‌در‌
شاخص‌تجربه‌کاربری

شـاخص »تجربـه کاربـری و پشـتیبانی« بازتاب دهنـدهٔ 
کیفیـت تعامـل روزمـرهٔ کاربـران بـا پلتفـرم اسـت و 
اپلیکیشـن،  اجـرای  سـرعت  همچـون  جنبه هایـی 
تنـوع و کارایـی کانال هـای پشـتیبانی و منصفانه بودن 
فرایندهایـی ماننـد احـراز هویـت را در بر می گیـرد. این 
شـاخص به ویـژه بـرای کاربـران تـازه وارد یـا افـرادی که 
به طـور مکـرر از خدمـات صرافـی اسـتفاده می کننـد، 

اهمیـت ویـژه ای دارد.

بر اسـاس داده های ارزیابـی، تفاوت عملکـرد صرافی ها 
در ایـن شـاخص قابل توجه اسـت. صرافی هایـی مانند 
نوبیتکـس  اوام پی فینکـس،  رمزینکـس،  بیت پیـن، 

و رابکـس در رتبه هـای بـالای جـدول قـرار گرفته انـد 
کـه نشـانه ای از سـرمایه گذاری مؤثـر در بهینه سـازی 
تجربـهٔ کاربـری اسـت. در مقابـل، صرافی هایـی چـون 
عملکـرد  سـرمایکس  و  اریتـرون  پول نـو،  بیت بـرگ، 
ضعیف تری داشـته اند؛ مسـئله ای که می توانـد بازتابی 
از کاسـتی های زیرسـاختی یـا کم توجهـی بـه نیازهـای 

باشـد. کاربران 

در مجموع، شـاخص تجربـهٔ کاربـری یکـی از معیارهای 
کلیـدی در سـنجش کیفیـت خدمات پلتفرم هاسـت و 
نقشـی تعیین کننده در وفاداری کاربـران و تمایز رقابتی 

می کند. ایفـا  صرافی هـا 

»امتیاز نهایی صرافی ها در شاخص تجربه کاربری« 

این نمودار امتیاز نهایی صرافی ها در شاخص »تجربه کاربری« را نشان می دهد.	 
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نگاهی‌به‌امتیازات‌
زیرشاخص‌های‌تجربه‌کاربری‌

نمـودار زیر، عملکـرد صرافی هـا را در هفت زیرشـاخص 
کلیـدی شـاخص تجربـه کاربری به صـورت مقایسـه ای 
نمایـش می دهـد. این زیرشـاخص ها شـامل سـرعت 
کاربـری،  رابـط  دسـترس پذیری  اپلیکیشـن،  اجـرای 
جدیـد  کاربـر  ورود  فراینـد  تجربـه،  شخصی سـازی 
)Onboarding(، میـزان رضایـت کاربران از اپلیکیشـن، 
کانال هـای  تنـوع  و  هویـت  احـراز  منصفانه بـودن 

پشـتیبانی هسـتند.

توزیع امتیازهـا در این بخش، اختلاف معنـاداری میان 
ماننـد  پلتفرم هایـی  می سـازد.  آشـکار  را  صرافی هـا 
بیت پیـن، رمزینکـس، نوبیتکـس، اوام پی فینکـس و 
رابکـس در اغلـب ایـن زیرشـاخص ها نمـرات بالاتـری 
کسـب کرده انـد کـه نشـان از تمرکـز بـر بهینه سـازی 

دارد. کاربـر  تجربهٔ 

و  پول نـو  بیت بـرگ،  نظیـر  صرافی هایـی  مقابـل،  در 
اریتـرون در بیشـتر محورهـای مرتبـط با تجربـه کاربری 
کـه  مسـئله ای  داشـته اند؛  ضعیف تـری  عملکـرد 
می توانـد ناشـی از ضعـف زیرسـاختی یـا بی توجهـی به 

نیازهـای کاربـران باشـد.

ایـن تحلیـل، به ویژه بـرای کاربـران تـازه وارد یـا آن هایی 
که بـه خدمات پشـتیبانی و ساده سـازی تجربـه کاربری 
متکی هسـتند، راهنمایی مؤثر برای انتخـاب آگاهانه تر 

صرافی به شـمار مـی رود.

»نمره صرافی ها در زیرشاخص های تجربه کاربری«
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خط‌باریک‌بین‌امنیت‌و‌حریم‌خصوصی‌در‌
احراز‌هویت‌صرافی‌ها

شـاخص »منصفانـه بـودن احـراز هویـت« به بررسـی 
میزان تناسـب اطلاعـات دریافتـی از کاربران بـا الزامات 
ضروری بـرای تأییـد هویت اختصـاص دارد. یـک فرآیند 
احراز هویـت کارآمد، باید در عین رعایت اسـتانداردهای 
امنیتـی، از جمـع آوری داده هـای غیرضـروری - ماننـد 
اطلاعـات مکانـی یـا مـوارد حسـاس خـارج از عـرف - 

کند. خـودداری 

نمـودار زیر، توزیع صرافی ها را بر اسـاس سـطح منطقی 
بـودن اطلاعـات درخواسـتی در فراینـد احـراز هویـت 
نمایـش می دهـد. صرافی هایـی که در سـتون سـمت 
راسـت قرار دارند، صرفـاً داده هـای لازم و ضروری )نظیر 
تصویر کارت ملی، شـماره همراه و سلفی تأیید هویت( را 
دریافـت می کنند و در ایـن زمینه عملکردی منصفانه تر 

و حریم محـور دارند.

در مقابـل، برخـی صرافی هـا مانند اکسـیر، نوبیتکس، 
پینگی و کیف پول مـن، در فرایند احـراز هویت اطلاعاتی 
فراتـر از الزامـات متعارف مانند آدرس کامل پسـتی، کد 
پسـتی یـا تلفـن ثابـت را دریافـت می کننـد. ایـن رویه 
می توانـد از منظـر حفـظ حریـم خصوصی و شـفافیت، 
محل پرسـش باشـد؛ به ویژه بـرای کاربران حسـاس به 

داده های شـخصی.

ایـن شـاخص، به ویـژه بـرای کاربران تـازه وارد یا کسـانی 
کـه دغدغه حفظ حریم خصوصـی دارند، یکـی از عوامل 

مهـم در انتخـاب پلتفرم به شـمار می رود.
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رضایت‌کاربران‌از‌اپلیکیشن‌صرافی‌ها؛
کدام  پلتفرم ها نمره قبولی گرفتند؟

میانگین امتیـاز کاربران به اپلیکیشـن صرافی ها در پلتفرم هایی مانند گوگل پلـی، بازار، مایکت و اپ اسـتور، نمایی 
نزدیـک از کیفیت تجربـه کاربران ارائه می دهـد. در این تحلیل، برای سـنجش منصفانه تر، امتیازات جمع آوری شـده 

از منابع مختلف تجمیع و نرمال سـازی شـده اند.

این دسـته بندی سـه گانه، نمای روشـنی از وضعیـت تجربه کاربری اپلیکیشـن صرافی هـای ایرانی ارائـه می دهد و 
می توانـد به کاربـران در انتخاب پلتفرم مناسـب بر اسـاس کیفیت اپلیکیشـن کمک کند.

صرافی های با امتیاز بالا )بیشتر از ۴.۲(:

حـدود ۴۰درصـد از صرافی هـا موفـق شـده اند امتیازی 
بالاتـر از ۴.2 از کاربـران دریافـت کنند. این گروه شـامل 
رمزینکـس،  نیپوتـو،  بیت پیـن،  تبدیـل،  نوبیتکـس، 

اوام پی فینکـس، اوکی اکسـچنج و بیـت2۴ اسـت.

صرافی های با امتیاز متوسط )بین ۳.۸ تا ۴.۲(:

حـدود 3۰درصـد دیگـر از صرافی هـا در بازه میانـی قرار 
گرفته انـد و نمره ای بین 3.۸ تا ۴.2 کسـب کرده اند. این 
گروه شـامل اکسـیر، والکـس، رابکـس، کیف پول من، 

سـرمایکس و پول نو است. 

صرافی های با امتیاز پایین )کمتر از ۳.۸(:

در نهایـت، 3۰درصـد باقی مانـده از صرافی هـا شـامل 
تترلند، آبان تتر، اکسـکوینو، پینگی، اریترون و بیت برگ، 
امتیـازی کمتـر از 3.۸ دریافـت کرده انـد. ایـن گـروه 
پایین ترین سـطح رضایت کاربـران را به خـود اختصاص 
داده اند و ممکن اسـت با مشـکلاتی چون رابـط کاربری 
نامناسـب، ناپایداری عملکـرد یا پاسـخ دهی ضعیف در 

نسـخه های اپ مواجه باشـند.

بیش از ۴.۲

بین ۳.۸ تا ۴.۲

کمتر از ۳.۸
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فراتر‌از‌ستاره‌ها؛
بررسی کیفی تجربه کاربری اپلیکیشن صرافی ها

نمـودار زیـر وضعیـت کیفـی اپلیکیشـن صرافی هـای 
ایرانـی را در چهـار بُعـد اصلـی نشـان می دهـد:

سرعت اجرای اپلیکیشن	 
دسترس پذیری در اپلیکیشن	 
شخصی سازی تجربه کاربری	 
 آنبردینگ کاربران جدید )راهنمای ورود اولیه(	 

از میـان صرافی هـا، بیت پین، رمزینکـس، نوبیتکس و 
بیـت2۴ در اکثر ابعاد عملکـرد خوب داشـته اند؛ به ویژه 
»دسـترس پذیری«،  و  اجـرا«  »سـرعت  محـور  دو  در 
عملکرد آن هـا قابل توجه اسـت. این گـروه از صرافی ها 
توانسـته اند تجربـه ای روان تـر و کاربردی تر بـرای کاربران 

فراهـم کنند.

در مقابل، پلتفرم هایی مانند بیت برگ، پول نو، اریترون، 
سرمایکس، اکسکوینو، تترلند و اوکی اکسچنج در بخش 
تجربه  »شخصی سازی  و  جدید«  کاربران  »آنبردینگ 

کاربری« اغلب امتیاز ضعیف کسب کرده اند. این موضوع 
فرایندهای  طراحی  در  ضعف  نشان دهنده ی  می تواند 

آموزشی و انعطاف پذیری در تنظیمات کاربری باشد.

نکتـه دیگـر اینکـه فراینـد آن بـرد در اکثـر صرافی هـا 
همچنـان نقطه ضعـف محسـوب می شـود؛ چـرا کـه 
بیـش از نیمی از پلتفرم هـا در این بُعـد، ارزیابی ضعیف 

کرده انـد. دریافـت 

در مجمـوع، ایـن داده هـا نشـان می دهـد کـه هرچند 
برخـی از صرافی هـا گام هایـی مؤثر بـرای بهبـود تجربه 
اپلیکیشـن برداشـته اند، امـا هنـوز بسـیاری از آن هـا 
در طراحـی فرآیندهـای اولیـه ورود، انعطاف پذیـری و 
شخصی سـازی، نیازمنـد بازنگـری جدی هسـتند. این 
مسـأله به ویژه برای کاربـران تازه وارد، تأثیر مسـتقیمی 

بـر تجربه نخسـت و تعامل بـا پلتفـرم دارد.

   ضعیف              متوسط                 خوب



»فناوری بدون اعتماد، فقط یک تهدید است.«

ساتیا نادلا
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‌عملکرد‌صرافی‌ها
در‌شاخــص‌امنــیت

در طراحی شـاخص امنیـت، ترجیح بر آن بـود که ارزیابی 
پلتفرم هـا بـر اسـاس معیارهـای پیشـرفته تری مانند 
اسـتانداردهای رمزنگاری، جداسـازی دارایی های صرافی 
از کاربـران و مانیتورینـگ رفتارهـای غیرعـادی صـورت 
گیـرد. اما به دلیل شـفافیت پاییـن و فقـدان داده های 
قابـل اتـکا در اغلـب صرافی های داخلـی، ناچار شـدیم 
ایـن ارزیابـی را بر پایـۀ حداقل های قابل سـنجش انجام 
دهیـم؛ حداقل هایـی که بـا وجود سـادگی، بسـیاری از 
پلتفرم هـا حتی در همین سـطح نیز عملکرد مناسـبی 

نداشـته اند.

ایـن یافته هـا به روشـنی نشـان می دهـد کـه امنیت، 
با وجـود اهمیت حیاتـی آن، هنوز در اولویت بسـیاری از 
صرافی هـای ایرانی قرار نـدارد و نیازمند توجـه جدی تر و 
پیاده سـازی اسـتانداردهای حرفه ای تر است. همان طور 
که پیش تر اشـاره شـد، شـاخص امنیت در ایـن گزارش 
بـر پایـۀ مجموعـه ای از الزامـات اولیه و قابل سـنجش 

طراحی شـده است.

ایـن غفلـت در پایه ای ترین الزامات نیز مشـهود اسـت. 
نبود صفحهٔ رسـمی سیاسـت های امنیتی در وب سایت 
بسـیاری از صرافی ها، یکـی از رایج ترین ضعف هاسـت؛ 
درحالی کـه این صفحه یکـی از ارکان کلیدی شـفافیت و 
مسئولیت پذیری در سـطح جهانی است. نگران کننده تر 

از آن، نبـود برنامهٔ گزارش آسـیب پذیری )بـاگ بانتی( در 
اغلـب پلتفرم هاسـت. غیبـت ایـن سـازوکار به معنای 
کاهـش ظرفیـت پیشـگیری و واکنش بـه تهدیدهای 
امنیتی اسـت و ریسـک های جدی بـرای کاربـران و خود 

می کند. ایجـاد  پلتفرم 

نگران کننده تریـن یافتـه ایـن بخـش، فقـدان کامـل 
شـفافیت در مـورد کیف پول هـای گـرم اسـت. هیـچ 
رسـمی  به صـورت  بررسی شـده  صرافی هـای  از  یـک 
آدرس های خـود را برای رصد عمومی منتشـر نکرده اند. 
هرچنـد آدرس هـای متعلق بـه برخی صرافی ها توسـط 
پلتفرم هـای تحلیـل آنچین شناسـایی شـده، امـا این 
اقـدام نتیجه تحلیل هـای خارجی اسـت، نه شـفافیت 
داوطلبانه. این شـکاف عمیق، بازار ایران را از اسـتاندارد 
دور   )Proof of Reserves( ذخایـر«  »اثبـات  جهانـی 
نگـه داشـته و مانعـی جدی بـر سـر راه اعتمادسـازی و 

پاسـخگویی عمومی اسـت.

در نهایـت، اشـتراک گذاری داده های کاربـران با نهادهای 
پیچیـده،  زیرشـاخص های  از  یکـی  به عنـوان  دولتـی، 
جـای بحـث و بررسـی گسـترده دارد؛ موضوعـی کـه در 
بخش هـای بعـدی گـزارش به تفصیـل بـه آن خواهیم 

پرداخت.

»امتیاز نهایی صرافی ها در شاخص امنیت« 

این نمودار امتیاز نهایی صرافی ها در شاخص »امنیت« را نشان می دهد	 
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نگاهی‌به‌امتیازات‌
زیرشاخص‌های‌امنیت

همان طور که پیش تر اشاره شد، شاخص امنیت در این 
گزارش بر پایۀ مجموعه ای از الزامات اولیه و قابل سنجش 

طراحی شده است. این الزامات شامل موارد زیر است:
الـزام بـه فعال سـازی ورود دوعاملـی: یک سـپر دفاعـی حیاتی برای حسـاب 	 

کاربری.

لیسـت برداشـت امن: ابزاری سـاده اما مؤثر بـرای جلوگیری از برداشـت های 	 
غیرمجاز.

مدیریـت نشسـت های کاربری: کنتـرل دسترسـی و افزایش امنیـت در برابر 	 
نفوذ.

وجـود صفحـه سیاسـت های امنیتـی: سـندی بـرای شفاف سـازی تعهدات 	 
امنیتـی پلتفرم.

داشـتن برنامه گزارش آسـیب پذیری: رویکردی پیشـگیرانه برای شناسـایی و 	 
رفـع حفره هـای امنیتی با کمـک جامعه.

اشـتراک گذاری آدرس کیـف پول هـای گرم: معیاری برای سـنجش شـفافیت 	 
مالی و اثبـات ذخایر.

اشـتراک گذاری داده هـا با نهادهای دولتی: بررسـی میزان همـکاری با الزامات 	 
نظارتی.

بررسی ها نشان می دهد که حتی این حداقل ها نیز در 
بسیاری از صرافی های ایرانی به طور کامل رعایت نشده اند. 
نبود صفحهٔ رسمی سیاست های امنیتی در وب سایت ها، 
یکی از رایج ترین ضعف هاست. درحالی که در پلتفرم های 
معتبر جهانی، این صفحه یکی از ارکان کلیدی شفافیت و 

مسئولیت پذیری امنیتی محسوب می شود.

نگران کننده تر از آن، فقدان برنامهٔ گزارش آسیب پذیری 
کل  میان  از  صرافی  پنج  تنها  پلتفرم هاست.  اغلب  در 
پلتفرم های بررسی شده، چنین برنامه ای دارند. غیبت این 
سازوکار، به معنای کاهش ظرفیت پیشگیری و واکنش به 
تهدیدهای امنیتی است؛ موضوعی که ریسک های جدی 

برای کاربران و خود پلتفرم ایجاد می کند.

مهم تریـن ضعـف سـاختاری، فقـدان اشـتراک گذاری 
آدرس کیـف پول هـای گـرم اسـت. ایـن شـاخص کـه 
در تمـام صرافی هـای ایرانـی امتیـاز صفر کسـب کرده، 
نشـان دهنده یـک شـکاف عمیـق بـا اسـتانداردهای 

جهانی شـفافیت و اعتمادسـازی اسـت.

با  کاربران  داده های  اشتراک گذاری  موضوع  نهایت،  در 
نهادهای دولتی نیز به عنوان یکی از زیرشاخص های مهم 
این بخش، جای بحث و بررسی گسترده دارد؛ موضوعی 
که در بخش های بعدی گزارش به تفصیل به آن خواهیم 

پرداخت.

»نمره صرافی ها در زیرشاخص های امنیت«
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لیست‌برداشت‌امن؛
ابزار ساده ای که هنوز جدی گرفته نمی شود!

قابلیت لیسـت برداشـت امـن، یکـی از ابتدایی ترین و 
حیاتی تریـن ابزارهـای امنیتـی در صرافی های رمـزارزی 
به شـمار می رود. ایـن ویژگی بـه کاربران اجـازه می دهد 
کـه تنهـا بـه آدرس هـای از پیش تأییدشـده برداشـت 
انجـام دهنـد. بـه این ترتیـب، حتـی در صورت نفـوذ به 
حسـاب کاربـر، مهاجـم قـادر نخواهد بـود دارایـی را به 
مقصـد دلخواه منتقل کنـد. ابزاری حیاتی که در شـرایط 
بحرانـی، می تواند به عنـوان آخرین خـط دفـاع از دارایی 

کند. عمـل  کاربران 

بـا ایـن حـال، داده هـای به دسـت آمده نشـان می دهد 
کـه تنها چهـار صرافی نوبیتکـس، بیـت 2۴، رمزینکس 

و آبان تتـر، ایـن قابلیـت مهم را به درسـتی پیاده سـازی 
کرده انـد. سـایر پلتفرم هـای بررسی شـده، فاقد چنین 

مکانیزم پایه ای هسـتند.

طراحـی  در  غفلـت  از  نشـانه ای  ویژگـی،  ایـن  نبـود 
حداقل هـای امنیتـی و بی توجهـی بـه الزامـات بدیهی 
حفاظـت از دارایـی کاربـران اسـت؛ واقعیتی کـه در کنار 
سـایر نواقص، بـر لزوم بازنگـری فوری در سیاسـت های 

امنیتـی ایـن پلتفرم هـا تأکیـد دارد.
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کدام‌صرافی‌ها‌برای‌کشف‌
آسیب‌پذیری‌پاداش‌می‌دهند؟

برنامه هـای کشـف آسـیب پذیری )بـاگ بانتـی( یکـی 
از شـاخص های کلیـدی تعهـد یـک صرافـی بـه امنیت 
پلتفرم اسـت. ایـن برنامه هـا نه تنها امکان شناسـایی 
آسـیب پذیری ها پیـش از بهره بـرداری مخـرب را فراهم 
رویکـردی پیش گیرانـه،  از  بلکـه نشـانه ای  می کننـد، 
شـفاف و مسـئولانه در قبال امنیـت کاربران به شـمار 

می رونـد.

بـا ایـن حـال، بررسـی ها نشـان می دهـد کـه تنهـا ۵ 
صرافـی از میان 2۰ پلتفرم بررسی شـده چنین برنامه ای 
نسـبتی  کرده انـد.  راه انـدازی  رسـمی  به صـورت  را 
نگران کننـده که نشـان می دهـد امنیت محـوری هنوز 
در بسـیاری از صرافی ها نهادینه نشـده اسـت. در میان 

ایـن پنـج صرافی:

او ام پی فینکس و اوکی اکسچنج سقف پاداش 	 
۶۰۰+ میلیون تومانی را تعیین کرده اند.

نوبیتکس نیز با مبلغ ۵۰۰+ میلیون تومان در 	 
جایگاه بعدی قرار دارد.

بیت برگ با بودجه ای ۸۰ میلیون تومانی نیز در 	 
این فهرست قرار گرفته و از معدود صرافی هایی 

 است که چنین برنامه ای دارد.

البتـه، صرافـی بیت2۴ بـا وجـود ادعای داشـتن برنامه 
کشـف باگ، هیچ اطلاعات مشـخص یا عدد مستندی 
دربـارهٔ ایـن برنامه منتشـر نکـرده اسـت؛ موضوعی که 
در عمـل می توانـد معادل بـا فقدان تعهد شـفاف تلقی 

شـود.

این وضعیـت به وضوح نشـان می دهد کـه برنامه های 
کشـف آسـیب پذیری در ایـران هنوز اسـتثنا هسـتند، 
نـه قاعـده. ایـن در حالی سـت کـه طراحـی یـک برنامه 
باگ بانتـی قـوی، می توانـد از بـروز بحران هـای امنیتـی 
پیشـگیری کند و سـطح اعتمـاد عمومی بـه صرافی را 
به طـور چشـمگیری افزایـش دهد. امـا واقعیـت این 
اسـت کـه بخـش قابل توجهـی از صرافی هـای داخلـی، 

هنـوز ایـن مسـیر را جـدی نگرفته اند.

او ام پی فنیکس
۶۰۰ میلیون تومان

اوکی اکسچنج
۶۰۰ میلیون تومان

نوبینکس
۵۰۰ میلیون تومان

بیت برگ
۸۰ میلیون تومان
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بازشدن‌درگاه‌های‌بانکی؛
احترام به قانون یا نقض حریم شخصی؟

بر پایه مفاد سـند رسـمی منتشرشـده از سوی شرکت 
و در راسـتای اجـرای مصوبـات دوازدهمیـن  شـاپرک 
جلسـه »کمیته تنظیم سیاسـت های بانک مرکـزی در 
حـوزه رمزپول هـا«، برخـی صرافی هـای فعـال در بـازار، 
به منظـور رفـع محدودیت هـای اعمال شـده بـر درگاه 
پرداخت، متعهد شـده اند کـه مجموعـه ای از اطلاعات 
کاربران، شـامل جزئیات سـفارش ها، سـوابق معاملات 
نهایی شـده و داده های تجمیعی سـه ماهه گذشـته، را 
به صورت برخط و از طریق API در اختیار شـرکت شـاپرک 

قـرار دهند.

بررسـی ها نشـان می دهد که تنها چهار صرافی بیت2۴، 
بیت بـرگ، اوام پی فینکس و پینگی، با فعال سـازی درگاه 
پرداخت بانکی خـود، صراحتاً این شـرایط را پذیرفته اند. 
در مقابـل، ۱۶ صرافـی دیگـر از پیوسـتن بـه ایـن مدل 
نظارتی خودداری کرده اند؛ نشـانه ای از مقاومت بخشـی 
از بـازار در برابـر الزامـات حاکمیتـی، با تکیه بـر دغدغه  

حفظ حریم خصوصـی کاربران.

پیـش روی  را  مهـم  دوگانگـی  یـک  وضعیـت،  ایـن 
قـرار  و سیاسـت گذاران  ناظـران  کاربـران،  صرافی هـا، 

: هـد می د

بـا در نظر گرفتن ضـرورت نظارت بـرای مقابله با تخلفات 
مالی، این پرسـش مطرح اسـت:

آیـا چنیـن نظارتـی بایـد بـه بهـای دسترسـی کامـل به 
داده هـای کاربـران و از بیـن رفتـن اسـتقلال صرافی هـا 
تمام شـود؟ یـا می توان بـا نگاهی به تجربه هـای جهانی، 
مدلـی متعادل طراحی کـرد که هم شـفافیت لازم را برای 
کنتـرل تخلفـات فراهم کنـد، و هـم حریـم خصوصی و 

مالکیـت داده هـای کاربـران را حفظ کند؟

پاسـخ به ایـن پرسـش ها، به ویـژه در شـرایطی کـه هنوز 
حـوزه ی  در  یکپارچـه ای  و  مشـخص  سیاسـت گذاری 
رمزدارایی ها شـکل نگرفته، اهمیت زیادی دارد. این چالش 
نه تنها آینده ی رابطه میـان صرافی ها و نهادهای حاکمیتی 
را تعیین می کند، بلکه مسـتقیماً بر سطح اعتماد کاربران 

به کل اکوسیسـتم رمـزارز در ایـران تأثیر می گـذارد.

https://way2pay.ir/427938  :منبع
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نگاه‌تطبیقی؛
آیا الزامات شاپرک با عرف جهانی هم راستاست؟

بندهـای  بحث برانگیزتریـن  و  مهم تریـن  از  یکـی 
سیاسـت های جدید مربـوط بـه اعطـای درگاه پرداخت 
بانکی به صرافی هـای رمـزارزی، الزام به اشـتراک گذاری 
برخـط داده هـای سفارشـات کاربـران و دفتـر معاملات 
بـا نهادهـای حاکمیتـی اسـت. طبـق اسـناد رسـمی 
منتشرشـده از سوی شـرکت شاپرک، این شـرط یکی از 
الزامـات اصلی برای صـدور یا فعال سـازی درگاه پرداخت 

تلقـی می شـود.

بـا ایـن حـال، بررسـی تطبیقی ایـن الـزام بـا رویه های 
پذیرفته شـده در سـطح جهانـی نشـان می دهـد کـه 
چنین درخواسـتی، تا حد زیـادی فراتر از عـرف و مقررات 
رایـج بین المللی در زمینه تبـادل داده های مالی اسـت.

در اتحادیه اروپا و بر اسـاس مقـررات AMLD۵، صرافی ها 
 )KYC( موظف بـه اجرای فرآیندهای شـناخت مشـتری
و گـزارش تراکنش هـای مشـکوک )STR( بـه واحدهای 
مبارزه بـا پول شـویی )FIU( هسـتند. اما ایـن الزامات، 
صرافی هـا را ملزم به ارسـال لحظه ای یـا برخط اطلاعات 
دفتـر سفارشـات نمی کنـد. تبـادل اطلاعـات، عمدتـاً 
به صـورت دوره ای، تجمیعی و با سـطحی از انتـزاع آماری 

می شـود. انجام 

در ایـالات متحـده نیز، نظـارت نهادهایی مانند شـبکه 
مقابلـه با جرائـم مالـی )FinCEN( و کمیسـیون بورس 
و اوراق بهـادار )SEC( بـر فعالیـت صرافی هـا از طریـق 
الزامـات گزارش دهـی مانند گـزارش تراکنش های بالای 
۱۰٬۰۰۰ دلار )CTR( و تراکنش های مشکوک )STR( اعمال 
می شـود. امـا هیـچ الـزام قانونـی یا رویـه رایجـی برای 
اشـتراک گذاری مسـتقیم و زنده ی داده هـای معاملاتی 
بـا دولـت وجـود نـدارد. تمرکز این سـاختارها، بیشـتر 
بر تحلیـل داده هـای خلاصه شـده و نظـارت غیرمزاحم 

اسـت تـا مداخله مسـتقیم در جریـان معاملات.

در بسـیاری از کشـورهای آسـیایی نیـز، صرافی ها صرفاً 
موظف بـه ارسـال گزارش هـای دوره ای در سـطح آماری 
هسـتند. دسترسـی گسـترده تر بـه داده هـا معمـولًا 
محـدود به مـوارد خاص مانند مسـائل امنیـت ملی یا 

احـکام قضایی اسـت.

در مجمـوع، می تـوان گفـت الـزام صرافی هـای ایرانـی 
بـه اشـتراک گذاری داده هـای معاملاتی کاربـران، بدون 
شفاف سـازی بـرای خود کاربـران و بدون کسـب رضایت 
آن هـا، رویکـردی فراتر از اسـتانداردهای رایـج جهانی در 

حـوزه ی حقـوق داده و حریم خصوصی اسـت.

تجربه کشـورهای پیشـرو نشـان می دهد که شفافیت 
و نظـارت مؤثـر، الزامـاً به معنـای نقض حقـوق کاربران 
یـا مداخلـه مسـتقیم در دارایی هـای اطلاعاتـی آن هـا 
نیسـت. بلکه با طراحی سـازوکارهای متعـادل، می توان 
اهداف نظارتی را محقق سـاخت و در عیـن حال، احترام 
بـه مالکیت داده و اعتماد کاربـران را نیز حفظ کرد. مدلی 
کـه شـاید بتواند زمینه سـاز بازنگـری در سیاسـت های 

فعلی قـرار گیرد.

منابع:

EU AMLD5 Directive, 2018

FinCEN Convertible Virtual Currency Guidance, 2019

SEC Crypto Oversight

Singapore MAS Guidelines, 2020

Japan FSA Crypto Regulations, 2021
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وقتی‌حتی‌از‌امنیت‌نمی‌گویند؛
صرافی ها و جای خالی یک صفحه حیاتی

وجـود صفحـه  سیاسـت امنیتـی )Security Policy( در 
مهم تریـن  از  یکـی  رمـزارزی،  صرافی هـای  وب سـایت 
مسـئولیت پذیری  شـفافیت،  بـه  تعهـد  نشـانه های 
و رعایـت حداقـل اسـتانداردهای امنیتـی اسـت. ایـن 
صفحـه معمولًا شـامل اطلاعاتـی دربـارهٔ چارچوب های 
امنیتـی پلتفـرم، سـازوکارهای مقابلـه بـا تهدیـدات 
سـایبری، شـیوهٔ حفاظـت از دارایی ها، و حقـوق کاربران 

در شـرایط اضطـراری می شـود.

با این حال، بررسـی ها نشـان می دهد کـه کمتر از نیمی 
از صرافی هـای ایرانـی چنین صفحـه ای را در وب سـایت 
خود منتشـر کرده انـد. صرافی هایی ماننـد نوبیتکس، 
رمزینکـس، تترلند، اکسـیر و اوام پی فینکـس از جمله 
عملکـرد  زمینـه  ایـن  در  کـه  هسـتند  پلتفرم هایـی 

داشـته اند. مناسبی 

در مقابـل، بخش قابل توجهـی از بازیگران بـازار، از جمله 
برخـی صرافی هـای مطـرح، هنـوز فاقـد ایـن حداقـل 
سـطح از اطلاع رسـانی امنیتـی هسـتند. نبـود صفحه 
در  کاسـتی  نشـان دهندهٔ  نه تنهـا  امنیتـی  سیاسـت 
اولویت بخشـی به حقوق کاربران اسـت، بلکه در شـرایط 
بـروز بحران هـای امنیتـی، واکنـش سـریع و مؤثـر را 
دشـوار می سـازد و می توانـد بـه بی اعتمـادی کاربـران 

شـود. منجر 



»داده خام، قدرت ندارد؛ اما وقتی به اشتراک گذاشته شود، 
می تواند همه چیز را تغییر دهد.«

تیم برنرز -لی
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عملکرد‌صرافی‌ها‌در‌شاخص‌
دسترسی‌پذیری‌داده‌ها

دسترسـی آزاد، مستمر و سـاختاریافته به داده ها، یکی 
از پیش نیازهـای کلیـدی برای توسـعه ابزارهای تحلیلی، 
طراحـی الگوریتم هـای معاملاتی و افزایش شـفافیت و 
اعتماد در بازارهای مالی اسـت. در این ارزیابی، شـاخص 
»دسترسـی به داده ها« بر پایـه معیارهایی مانند وجود 
API عمومی و مسـتند، نمایش دقیق دفتر سفارشـات  

و ارائه تاریخچه معاملات طراحی شـده اسـت.

داده هـا نشـان می دهـد کـه تنهـا تعـداد محـدودی از 
صرافی هـا زیرسـاختی قابـل اتـکا بـرای ارائـه داده های 
تحلیل پذیـر فراهـم کرده انـد. نوبیتکـس، والکـس و 
اکسـیر در صـدر ایـن فهرسـت قـرار دارنـد و تبدیـل، 

نسـبتاً  عملکـردی  نیـز  بیت پیـن  و  اوکی اکسـچنج 
قابل قبـول داشـته اند. در مقابل، بسـیاری از صرافی ها 
یا فاقد API عمومی هسـتند یا دسترسـی بـه داده ها را 
در قالب هـای غیراسـتاندارد و ناکافـی ارائـه می دهنـد.

ضعـف در زیرسـاخت داده ای، تنهـا یـک کاسـتی فنـی 
نیسـت؛ بلکـه مانعـی جـدی بـرای توسـعه خدمـات 
هوشـمند، رشـد اکوسیسـتم و افزایـش رقابت پذیری 
پلتفرم هـا بـه شـمار مـی رود. ایـن شـاخص، معیـاری 
بنیادین برای سـنجش بلـوغ فنی، آمادگی بـرای تعامل 
بـا توسـعه دهندگان و تعهـد بـه شـفافیت عملیاتـی 

. ست ا

»امتیاز نهایی صرافی ها در شاخص دسترسی پذیری به داده ها« 

این نمودار امتیاز نهایی صرافی ها در شاخص »دسترسی پذیری به داده ها« را نشان می دهد.	 
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نگاهی‌به‌امتیازات‌زیرشاخص‌های‌
دسترسی‌به‌داده‌ها

ایـن تحلیـل، عملکـرد صرافی هـا را در پنج زیرشـاخص 
کلیدی شـفافیت داده ها بررسـی می کند: دسترسـی به 
داده هـای بازار از طریق API، شـفافیت در ارائـه داده های 
دفتر سفارشـات، دسترسـی لحظه ای به داده هـای بازار، 
دسترسـی عمومـی بـه داده هـای بـازار، دسترسـی بـه 

بازار. داده هـای  تاریخچه 

در مـواردی کـه هیـچ دایـره ای در نمـودار نمایـش داده 
نشـده، امتیاز آن زیرشـاخص برای صرافی مربوطه صفر 

بوده اسـت.

ماننـد  صرافی هایـی  کـه  می دهـد  نشـان  نتایـج 
نوبیتکـس، اکسـیر، تبدیـل و والکـس در اغلـب ابعاد 
و  داشـته اند  باثبـات  و  قـوی  عملکـردی  داده محـور، 
زیرسـاخت مناسـبی بـرای ارائـه اطلاعـات بـه کاربران، 
کرده انـد. فراهـم  توسـعه دهندگان  و  تحلیل گـران 

در مقابـل، بخـش بزرگـی از صرافی هـا، از جملـه پـول 
نـو، اریترون، سـرمایکس، اکسـکوینو، کیف پـول من و 
رابکس، در اغلب زیرشـاخص ها کمترین نمره را کسـب 
کرده انـد کـه نشـان دهنده ضعف جـدی در زیرسـاخت 

شـفافیت و دسترسـی پذیری داده هاست.

می دهـد  نشـان  قابل توجـه،  شـکاف های  ایـن 
بـا  زیـادی  فاصلـه  هنـوز  صرافی هـا  از  بسـیاری  کـه 
اسـتانداردهای مـورد انتظـار در حوزه شـفافیت داده ها 
اعتمـاد،  سـطح  بـر  مسـتقیماً  کـه  معیـاری  دارنـد؛ 
تحلیل پذیـری و تصمیم گیـری کاربـران اثـر می گـذارد.

»نمره صرافی ها در زیرشاخص های دسترسی پذیری به داده ها«
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دسترسی‌پذیری‌‌به‌داده‌های‌بازار‌
APIاز‌طریق‌

ایـن شـاخص بـر وجـود و میـزان کارآمـدی APIهـای 
عمومی تمرکز دارد؛ یعنی بررسـی می کند کـه آیا صرافی 
اطلاعـات بـازار را از طریـق APIهـای عمومـی در اختیار 
توسـعه دهندگان و کاربـران حرفـه ای قـرار می دهـد یا 
نـه، و ایـن APIها تا چه اندازه مسـتند، کاربـردی و به روز 

. هستند

  دسترسی عمومی کامل به API با مستندات:	 
 نوبیتکس، اکسیر، والکس، نیپوتو، تبدیل، 

بیت پین، اوکی اکسچنج، رابکس
 دسترسی عمومی به API، اما فاقد پوشش کامل:	 

آبان تتر
 	:API دسترسی بسیار محدود به 

رمزینکس، تترلند، او ام پی فینکس، بیت2۴، 
بیت برگ

 فاقد API عمومی:	 
کیف پول من، اکسکوینو، سرمایکس، پینگی، 

اریترون، پول نو

»دستری پذیری به داده های بازار«
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شفافیت‌در‌داده‌های‌دفتر‌
سفارشات

این شـاخص میزان شـفافیت و دسترسـی کاربـران به 
اطلاعـات دفتـر سفارشـات )Order Book( در صرافـی 
را ارزیابـی می کنـد. دفتـر سـفارش یکـی از مهم تریـن 
بخش های بـازار معاملات اسـت کـه اطلاعـات مربوط 
بـه سـفارش های خریـد و فـروش کاربـران را نمایـش 
می دهـد. سـطح شـفافیت آن می تواند نشـان دهنده 
میـزان صداقـت و قابلیـت اعتمـاد پلتفـرم در ارائـه 

اطلاعـات بازار باشـد.

 دسترسی کامل به دفتر سفارشات، بدون هیچ 	 
 محدودیتی : 

نوبیتکس، اکسیر
دسترسی نسبتاً کامل به دفتر سفارشات همراه با 	 

 محدودیت:
والکس، نیپوتو، تبدیل، بیت پین، اوکی اکسچنج

دسترسی بسیار محدود و ناقص به دفتر سفارشات 	 
 همراه محدودیت های قابل توجه:

رابکس، آبان تتر، رمزینکس
فاقد دسترسی به داده های دفتر شفارشات: 	 

تترلند، او ام پی فینکس، بیت برگ، بیت2۴، کیف 
پول من، اکسکوینو، سرمایکس، پینگی، اریترون، 

پول نو

»شفافیت در داده های دفتر سفارشات«
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دسترسی‌لحظه‌ای‌به‌
داده‌های‌بازار

داده هـای  بـودن  دسـترس  در  میـزان  شـاخص  ایـن 
لحظه ای )Real-Time( بازار و بـه روز بودن آن ها را ارزیابی 
می کنـد. به ویـژه بررسـی می شـود کـه کاربـران تـا چه 
انـدازه می تواننـد به اطلاعات بـه روز و بی درنـگ در مورد 
قیمت هـا، سفارشـات و حجـم معامـلات دسترسـی 

باشند. داشـته 

دسترسی لحظه ای از طریق WebSocket با تأخیر 	 
 بسیار کم:

نوبیتکس، اکسیر، والکس، نیپوتو، تبدیل
 	 :REST API دسترسی با تأخیر مثلًا از طریق

بیت پین، اوکی اکسچنج، رابکس، آبان تتر، 
رمزینکس

 دسترسی با تأخیر زیاد یا فقط از طریق وب:	 
تترلند، اوام پی فینکس، بیت برگ، بیت2۴، کیف 

پول من، سرمایکس، پینگی، اریترون، پول نو

»دسترسی لحظه ای به داده های بازار«



۷۹ فصل ۳/ فراز نور بخش ۲/ رصد طیف هابازار در گرگ  ومیش

دسترسی‌عمومی‌به‌
داده‌های‌بازار

ایـن شـاخص بررسـی می کنـد کـه آیـا داده هـای بـازار 
دفتـر  معامـلات،  حجـم  قیمـت،  اطلاعـات  )ماننـد 
سفارشـات و غیـره( بـدون نیـاز به ثبت نـام یـا ورود به 
حسـاب کاربری قابل دسترسی هسـتند یا خیر. منظور 
از داده ها، اطلاعاتی اسـت که بـرای تحلیل وضعیت بازار 

و تصمیم گیـری کاربـران اهمیـت دارد.

دسترسی کامل به داده های بازار بدون نیاز به 	 
 ثبت نام:

نوبیتکس، اکسیر، والکس، نیپوتو، تبدیل، 
بیت پین، اوکی اکسچنج، رابکس، آبان تتر، 

رمزینکس
 دسترسی نسبتاً آزاد، محدود یا کنترل شده:	 

تترلند
نیازمند ثبت نام یا ورود برای دسترسی به داده های 	 

 بازار:
او ام پی فینکس، بیت برگ

 فاقد دسترسی به داده های بازار:	 
بیت2۴، کیف پول من، اکسکوینو، سرمایکس، 

پینگی، اریترون، پول نو

»دسترسی عمومی به داده های بازار«



۸۰ فصل ۳/ فراز نور بخش ۲/ رصد طیف هابازار در گرگ  ومیش

دسترسی‌به‌تاریخچه‌
داده‌های‌بازار

تـا چـه  ایـن شـاخص نشـان می دهـد کـه صرافـی 
گذشـته  معامـلات  بـه  مربـوط  داده هـای  انـدازه 
قیمـت   —  OHLCV )شـامل  قیمتـی  اطلاعـات  و 
بازشـدن، بالاتریـن، پایین تریـن، بسته شـدن، حجـم 
کـه یک نمـای کلـی از رفتـار قیمـت و حجـم معاملات 
دارایـی را در هـر بـازه زمانـی در اختیـار تحلیل گـر قـرار 
 می دهنـد.( را بـرای تحلیـل در دسـترس قـرار می دهد.

دسترسی کامل به تاریخچه معاملات از جمله 	 
:OHLCV 

نوبیتکس، اکسیر، والکس
دسترسی محدود به تاریخچه معاملات: -	 
دسترسی بسیار محدود یا اندک به تاریخچه 	 

 معاملات:
نیپوتو، تبدیل

 فاقد دسترسی به تاریخچه معاملات:	 
بیت پین، اوکی اکسچنج، رابکس، آبان تتر، 

رمزینکس، تترلند، او ام پی فینکس، بیت برگ، 
بیت2۴، کیف پول من، اکسکوینو، سرمایکس، 

پینگی، اریترون، پول نو

»دسترسی به تاریخچه داده های بازار«



»شفافیت، هزینه دارد؛ اما بی اعتمادی خیلی بیشتر از آن.«

جک ولش



۸2 فصل ۳/ فراز نور بخش ۲/ رصد طیف هابازار در گرگ  ومیش

عملکرد‌صرافی‌ها‌در‌شاخص‌شفافیت‌
شرکت‌و‌مدیرعامل

شـاخص »شـفافیت شـرکت و مدیرعامل« بر اسـاس 
مجموعـه ای از عوامـل از جملـه شـفافیت در معرفـی 
و  حقوقـی  سـاختار  دربـاره  اطلاع رسـانی  مدیرعامـل، 
مالکیتی، سـابقه فعالیت صرافی و انتشـار گزارش های 
سـالانه طراحـی شـده اسـت. ایـن شـاخص ارزیابـی 
می کنـد کـه پلتفرم هـا تا چـه میـزان در زمینـه رهبری 
حرفـه ای، پاسـخ گویی عمومی و اداره شـفاف سـازمانی 

عمـل می کننـد.

طبـق یافته هـا، صرافی هایی مانند نوبیتکـس، تبدیل، 
اکسـکوینو و تترلنـد در صدر قـرار گرفته انـد و تصویری 
روشـن تر از سـاختار مدیریتـی و حقوقـی خـود ارائـه 

داده انـد. در مقابـل، صرافی هایی ماننـد کیف پول من، 
اوکی اکسـچنج و نیپوتـو پایین تریـن نمـرات را کسـب 
کرده اند؛ نشـانه ای از سـطح پایین تر شـفافیت و حضور 

سـازمانی در فضـای عمومی.

این شـاخص، یکی از مؤلفه های کلیدی در اعتمادسـازی 
بلندمـدت کاربـران اسـت و می توانـد بیانگـر بلـوغ و 

پایـداری هـر پلتفرم تلقی شـود.

»امتیاز نهایی صرافی ها در شاخص شفافیت شرکت و مدیرعامل« 
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۸3 فصل ۳/ فراز نور بخش ۲/ رصد طیف هابازار در گرگ  ومیش

نگاهی‌به‌امتیازات‌زیرشاخص‌های‌
شرکت‌و‌مدیریت

نتایـج حکایـت از آن دارد کـه برخـی پلتفرم هـا، از جمله 
آن هایـی کـه سـابقه طولانی تـر و سـاختار سـازمانی 
مشـخص تری دارنـد، در اغلـب ایـن محورهـا امتیازات 
قابل قبولـی کسـب کـرده و اطلاعـات شـفافی از تیـم 
مدیریتـی و سـاختار مالکیتـی خـود منتشـر کرده اند.

در مقابـل، بسـیاری از صرافی ها در چندین زیرشـاخص 
حتی نمره ای دریافـت نکرده اند. در نمـودار، فقدان دایره 
در هـر ردیف بیانگر نمـره صفر و نبود کامـل اطلاعات در 
آن محور اسـت؛ نشـانه ای از کم توجهی یـا اولویت ندادن 

به شـفافیت مدیرعامل و شرکت.

نشـان  صرافی هـا  میـان  معنـادار  شـکاف  ایـن 
می دهـد کـه بلـوغ سـازمانی و حرفه ای گـری مدیریـت 
در اکوسیسـتم رمـزارز ایـران هنـوز یکنواخـت نشـده 
اسـت. فقـدان شـفافیت در سـاختار مالکیـت یـا تیم 
رهبـری می توانـد به کاهـش اعتمـاد کاربـران، افزایش 
ریسـک های عملیاتـی و دشوارشـدن ارزیابـی پایـداری 
بلندمدت پلتفرم ها منجر شـود؛ موضوعـی که نیازمند 
توجه جدی به اسـتانداردهای شفافیت شرکت و انتشار 

اطلاعـات مدیران ارشـد اسـت.

»نمره صرافی ها در زیرشاخص های شفافیت شرکت و مدیرعامل«



۸۴ فصل ۳/ فراز نور بخش ۲/ رصد طیف هابازار در گرگ  ومیش

چهره‌های‌پشت‌برند؛
ارزیابی شفافیت و حرفه ای گری مدیران صرافی ها

شـاخص عملکرد فردی مدیران  برای سنجش شفافیت 
هویت، پیشـینهٔ حرفـه ای و حضور عمومـی رهبران هر 
صرافی طراحی شـده است؛ عواملی که تأثیر مستقیمی 
بـر اعتبار برند، پاسـخ گویی سـازمانی و اعتمـاد عمومی 

دارند.

 2۰ میـان  از  کـه  می دهـد  نشـان  داده هـا  بررسـی 
پلتفـرم، تنهـا ۷ صرافی توانسـته اند در اغلـب معیارها 
نمـره ای بالاتـر از ۷ از ۱۰ کسـب کننـد. این گروه شـامل 
ضمـن  مدیرعاملشـان  کـه  اسـت  صرافی هایـی 
برخـورداری از سـابقهٔ شـفاف، در رسـانه ها حضور فعال 
دارنـد و پروفایلی حرفه ای در لینکدین و دیگر شـبکه ها 

دارند.

دارای  صرافی ها  از  نیمی  از  بیش  مقابل،  نقطهٔ  در 
مدیرعامل هایی هستند که یا هویتشان به صورت عمومی 
اعلام نشده یا هیچ اطلاعات حرفه ای مستندی از آن ها 
در دسترس نیست. در شش مورد، نام مدیرعامل حتی 
در اساسنامه یا وب سایت رسمی صرافی نیز قابل تأیید 
نبود؛ موضوعی که شک و تردید عمیقی دربارهٔ شفافیت 

ساختاری این پلتفرم ها ایجاد می کند.

علاوه بـر ایـن، در برخـی صرافی هـا نقـش مدیرعامـل 
تنهـا روی کاغـذ وجـود دارد و هیـچ حضـور حرفـه ای یا 
رسـانه ای فعالـی مشـاهده نمی شـود؛ در حالـی که در 
اسـتانداردهای جهانی، شفافیت و پاسـخ گویی مدیران 
ارشـد نقش محوری در اعتمادسـازی در بازارهای مالی و 

دارند. رمـزارزی 

شـاخص های ارزیابی شـفافیت و حرفه  ای گـری مدیران 
از: عبارتند 

شفافیت در معرفی مدیرعامل	 
فعالیت مدیرعامل در لینکدین 	 
حضور رسانه ای مدیرعامل	 
تخصص مرتبط مدیرعامل 	 
تجربیات مدیریتی مدیرعامل	 



۸۵ فصل ۳/ فراز نور بخش ۲/ رصد طیف هابازار در گرگ  ومیش

چهره‌های‌پشت‌برند؛
ارزیابی شفافیت و حرفه ای گری مدیران صرافی ها

با استناد به اطلاعات اساسنامه شرکت در وبسایت رسمیو	 



۸۶ فصل ۳/ فراز نور بخش ۲/ رصد طیف هابازار در گرگ  ومیش

پیدایش‌‌نسلی‌صرافی‌های‌
رمزارزی‌در‌ایران

موج نخست )۱۳۹۶–۱۳۹۸(:

آغـاز بـه کار صرافی هـای اولیـه درسـت هم زمـان بـا 
بازگشـت تحریم های بانکی و مالی شـد. ایـن دوره، دورهٔ 
جسـت وجوی کانال هـای جایگزیـن نقل وانتقـال دارایی 
بود و بسـیاری از کسـب وکارها و کاربـران ایرانـی راه حلِ 
عبـور از محدودیت هـای بانکـی را در رمزارز جسـت وجو 

کردند.

موج دوم )۱۳۹۹–۱۴۰۱(:

بـا تثبیـت نسـبی زیرسـاخت های فنـی و شـکل گیری 
چارچوب های اولیه ی داخلی، نسـلی جدیـد از پلتفرم ها 
پـا به عرصه گذاشـت که بر توسـعه ی خدمـات تکمیلی 

و تنـوع توکن ها تمرکـز کردند.

موج سوم )۱۴۰۲ تاکنون(:

ایـن دوره، نمـاد رشـد بی ضابطـهٔ بـازار اسـت: صدهـا 
صرافـی جدیـد بـا سـرمایه های انـدک و بـدون هیـچ 
سـازوکار نظارتی دقیق وارد شـدند. سـرعت گسـترش 
آن هـا عمدتاً ناشـی از جذابیت سـودآوری و خلا مقرراتی 
بـوده و اغلـب بـدون تضمیـن امنیتـی یا پاسـخگویی 
صرافی هـای  مقابـل،  در  می کننـد.  فعالیـت  رسـمی 
پیشـگامِ موج هـای اول و دوم کـه زیرسـاخت های فنی، 
امنیتی و شـرکتی خـود را تقویـت کرده اند، امروز سـهم 
عمدهٔ بـازار را در اختیار دارند و همچنـان اعتماد کاربران 

را جلـب می کننـد.

سابقهٔ فعالیت پلتفرم های معامله رمزارز در ایران را می توان به سه موج اصلی تقسیم کرد:

اطلاعات مربوط به تاریخ راه  اندازی صرافی های ایرانی تا حد امکان از منابع رسمی هر پلتفرم و گزارش های معتبر جمع آوری شده است؛ اما در نبود مرجع 	 

متمرکز و به روز، ممکن است اختلافات جزئی وجود داشته باشد.

اکسکوینو

اکسیر

نوبیتکس

اوکی اکسچنج

پینگی

رابکس

سرمایکس

تترلند

آبان تتر

بیت برگ

رمزینکس

والکس

بیت۲۴

اریترون

بیت پین

کیف پول من

او ام پی فینکس

پول نو

تبدیل

نیپوتو



عملکرد هر صرافی در یک نگاه

بخش 3



۸۸ فصل ۳/ فراز نور بخش ۳/ نقشه های سایه روشبازار در گرگ  ومیش

نوبیتکس۱
شرکت: راهکار فناوری نویان

مدیرعامل: امیرحسین راد
مدت فعالیت: ۸ سال

رتبه بندی:امکانات و خدمات:

 	nobitex.ir :وب سایت

معامله تعهدی          استیکینگ          ییلد فارمینگ                    

بازار آزمایشی          صرافی غیرمتمرکز          وام خرید کالا          

اعتبار خرید کالا          سوشال تردینگ          کارت هدیه

رتبه 1
 در شاخص بازار

و دارایی ها

رتبه ۲
 در شاخص تراکنش ها

و کارمزدها

رتبه ۳
 در شاخص تجربه کاربری

و پشتیبانی

رتبه 1
 در شاخص 

امنیت پلتفرم

رتبه 1
در شاخص شفافیت 

داده ها

رتبه 1
در شاخص شرکت و 

رهبری

بازار و دارایی ها

امنیت

تجربه کاربری

تراکنش ها و کارمزد ها

 دسترسی پذیری
به داده ها

 شفافیت شرکت
و مدیریت

این ارزیابی مربوط به پیش از رخداد 
امنیتی نوبیتکس است.



۸۹ فصل ۳/ فراز نور بخش ۳/ نقشه های سایه روشبازار در گرگ  ومیش

شرکت: فناوری زنجیره بلوک اکسیراکسیر2
مدیرعامل: زهیر سیفعلی 	

مدت فعالیت: ۸ سال

رتبه بندی:امکانات و خدمات:

 	exir.io :وب سایت

طبق اطلاعات اساسنامه شرکت در وب سایت رسمیو	 

رتبه ۴
 در شاخص بازار

و دارایی ها

رتبه ۳
 در شاخص تراکنش ها

و کارمزدها

رتبه 15
 در شاخص تجربه کاربری

و پشتیبانی

رتبه ۳
 در شاخص 

امنیت پلتفرم

رتبه 1
در شاخص شفافیت 

داده ها

رتبه 1۶
در شاخص شرکت و 

رهبری

استیکینگ

بازار و دارایی ها

امنیت

تجربه کاربری

تراکنش ها و کارمزد ها

 دسترسی پذیری
به داده ها

 شفافیت شرکت
و مدیریت



۹۰ فصل ۳/ فراز نور بخش ۳/ نقشه های سایه روشبازار در گرگ  ومیش

تبدیل3
شرکت: پیشگامان عصر نوین شریف

مدیرعامل: مسعود ملک محمدی
مدت فعالیت: ۵ سال

رتبه بندی:امکانات و خدمات:

 	tabdeal.org :وب سایت

رتبه ۲
 در شاخص بازار

و دارایی ها

رتبه 5
 در شاخص تراکنش ها

و کارمزدها

رتبه 11
 در شاخص تجربه کاربری

و پشتیبانی

رتبه 1۴
 در شاخص 

امنیت پلتفرم

رتبه ۴
در شاخص شفافیت 

داده ها

رتبه ۲
در شاخص شرکت و 

رهبری

معامله تعهدی      صرافی غیرمتمرکز

اعتبار خرید کالا

بازار و دارایی ها

امنیت

تجربه کاربری

تراکنش ها و کارمزد ها

 دسترسی پذیری
به داده ها

 شفافیت شرکت
و مدیریت



۹۱ فصل ۳/ فراز نور بخش ۳/ نقشه های سایه روشبازار در گرگ  ومیش

والکس4
شرکت: خلق ثروت سرزمین پارسه

مدیرعامل: )نامعلوم(
مدت فعالیت: ۷ سال

رتبه بندی:امکانات و خدمات:

 	Wallex.ir :وب سایت

رتبه ۳
 در شاخص بازار

و دارایی ها

رتبه 1۲
 در شاخص تراکنش ها

و کارمزدها

رتبه 8
 در شاخص تجربه کاربری

و پشتیبانی

رتبه 1۴
 در شاخص 

امنیت پلتفرم

رتبه 1
در شاخص شفافیت 

داده ها

رتبه 8
در شاخص شرکت و 

رهبری

معامله تعهدی      اعتبار معاملاتی

بات معامله گر

بازار و دارایی ها

امنیت

تجربه کاربری

تراکنش ها و کارمزد ها

 دسترسی پذیری
به داده ها

 شفافیت شرکت
و مدیریت



۹2 فصل ۳/ فراز نور بخش ۳/ نقشه های سایه روشبازار در گرگ  ومیش

شرکت: سنا ایمن مبادله منطقه آزاد انزلیبیت‌پین5
مدیرعامل: علی جهانی
مدت فعالیت: ۵ سال

رتبه بندی:امکانات و خدمات:

 	bitpin.ir :وب سایت

رتبه ۶
 در شاخص بازار

و دارایی ها

رتبه ۹
 در شاخص تراکنش ها

و کارمزدها

رتبه 1
 در شاخص تجربه کاربری

و پشتیبانی

رتبه 17
 در شاخص 

امنیت پلتفرم

رتبه ۶
در شاخص شفافیت 

داده ها

رتبه ۶
در شاخص شرکت و 

رهبری

معامله تعهدی       استکینگ       بات معامله گر

وام خرید کالا      اعتبار خرید کالا

کارت هدیه

بازار و دارایی ها

امنیت

تجربه کاربری

تراکنش ها و کارمزد ها

 دسترسی پذیری
به داده ها

 شفافیت شرکت
و مدیریت



۹3 فصل ۳/ فراز نور بخش ۳/ نقشه های سایه روشبازار در گرگ  ومیش

شرکت: فناوری اطلاعات همتا سپهر فردانیپوتو6
مدیرعامل: سروش حسین زاده

مدت فعالیت: 3 سال

رتبه بندی:امکانات و خدمات:

 	nipoto.com :وب سایت

رتبه 5
 در شاخص بازار

و دارایی ها

رتبه ۴
 در شاخص تراکنش ها

و کارمزدها

رتبه ۹
 در شاخص تجربه کاربری

و پشتیبانی

رتبه ۹
 در شاخص 

امنیت پلتفرم

رتبه ۶
در شاخص شفافیت 

داده ها

رتبه 18
در شاخص شرکت و 

رهبری

بازار معاملات عمده تتر       رمز اضطراری

انتقال دارایی ها به وراث      کیف پول امن

سفارشات چند شرطی

بازار و دارایی ها

امنیت

تجربه کاربری

تراکنش ها و کارمزد ها

 دسترسی پذیری
به داده ها

 شفافیت شرکت
و مدیریت



۹۴ فصل ۳/ فراز نور بخش ۳/ نقشه های سایه روشبازار در گرگ  ومیش

رمزینکس7
شرکت: نوآوران تجارت الکترونیک رمزینه

مدیرعامل: محمد حکیمی
مدت فعالیت: ۷ سال

رتبه بندی:امکانات و خدمات:

 	ramzinex.com :وب سایت

رتبه 1۶
 در شاخص بازار

و دارایی ها

رتبه ۶
 در شاخص تراکنش ها

و کارمزدها

رتبه ۲
 در شاخص تجربه کاربری

و پشتیبانی

رتبه ۲
 در شاخص 

امنیت پلتفرم

رتبه 8
در شاخص شفافیت 

داده ها

رتبه 5
در شاخص شرکت و 

رهبری

معامله تعهدی       بات معامله گر

صندوق سرمایه گذاری قابل معامله

معامله طلای آب شده و شمش نقره

بازار و دارایی ها

امنیت

تجربه کاربری

تراکنش ها و کارمزد ها

 دسترسی پذیری
به داده ها

 شفافیت شرکت
و مدیریت



۹۵ فصل ۳/ فراز نور بخش ۳/ نقشه های سایه روشبازار در گرگ  ومیش

شرکت: آماتیس داده پرداز مهر ایرانیاناوکی‌اکسچنج8
مدیرعامل: هادی حمامی 	

مدت فعالیت: ۸ سال

رتبه بندی:امکانات و خدمات:

 	ok-ex.io :وب سایت

رتبه 7
 در شاخص بازار

و دارایی ها

رتبه 7
 در شاخص تراکنش ها

و کارمزدها

رتبه 1۳
 در شاخص تجربه کاربری

و پشتیبانی

رتبه ۶
 در شاخص 

امنیت پلتفرم

رتبه ۶
در شاخص شفافیت 

داده ها

رتبه 1۹
در شاخص شرکت و 

رهبری

معامله تعهدی )آزمایشی(

طبق اطلاعات اساسنامه شرکت در وب سایت رسمیو	 

بازار و دارایی ها

امنیت

تجربه کاربری

تراکنش ها و کارمزد ها

 دسترسی پذیری
به داده ها

 شفافیت شرکت
و مدیریت



۹۶ فصل ۳/ فراز نور بخش ۳/ نقشه های سایه روشبازار در گرگ  ومیش

اوام‌پی‌فینکس۹
شرکت: مدیریت صادرات اوژن مشرق پارس

مدیرعامل: سامان بیرقی
مدت فعالیت: ۵ سال

رتبه بندی:امکانات و خدمات:

 	ompfinex.com :وب سایت

رتبه 8
 در شاخص بازار

و دارایی ها

رتبه 1۴
 در شاخص تراکنش ها

و کارمزدها

رتبه ۳
 در شاخص تجربه کاربری

و پشتیبانی

رتبه ۳
 در شاخص 

امنیت پلتفرم

رتبه 1۰
در شاخص شفافیت 

داده ها

رتبه 1۲
در شاخص شرکت و 

رهبری

معامله تعهدی            بات معامله گر

استخر مشارکتی            وام خرید کالا

کارت هدیه            مستر کارت مسافرتی

بازار و دارایی ها

امنیت

تجربه کاربری

تراکنش ها و کارمزد ها

 دسترسی پذیری
به داده ها

 شفافیت شرکت
و مدیریت



۹۷ فصل ۳/ فراز نور بخش ۳/ نقشه های سایه روشبازار در گرگ  ومیش

شرکت: پویا پردازش فردادبیت10۲۴
مدیرعامل: پوریا حمیدپور

مدت فعالیت: ۶ سال

رتبه بندی:امکانات و خدمات:

 	bit24.cash :وب سایت

رتبه 11
 در شاخص بازار

و دارایی ها

رتبه 1۰
 در شاخص تراکنش ها

و کارمزدها

رتبه ۶
 در شاخص تجربه کاربری

و پشتیبانی

رتبه 5
 در شاخص 

امنیت پلتفرم

رتبه 11
در شاخص شفافیت 

داده ها

رتبه 1۰
در شاخص شرکت و 

رهبری

معامله تعهدی            بات معامله گر

سرمایه گذاری دوگانه            کارت هدیه

بازار و دارایی ها

امنیت

تجربه کاربری

تراکنش ها و کارمزد ها

 دسترسی پذیری
به داده ها

 شفافیت شرکت
و مدیریت



۹۸ فصل ۳/ فراز نور بخش ۳/ نقشه های سایه روشبازار در گرگ  ومیش

رابکس11
شرکت: تجارت بین الملل رابین

مدیرعامل: امیرمسعود یعقوبی
مدت فعالیت: ۸ سال

رتبه بندی:امکانات و خدمات:

 	rabex.ir :وب سایت

رتبه ۹
 در شاخص بازار

و دارایی ها

رتبه 1
 در شاخص تراکنش ها

و کارمزدها

رتبه ۳
 در شاخص تجربه کاربری

و پشتیبانی

رتبه ۹
 در شاخص 

امنیت پلتفرم

رتبه 1۴
در شاخص شفافیت 

داده ها

رتبه 1۳
در شاخص شرکت و 

رهبری

بازار و دارایی ها

امنیت

تجربه کاربری

تراکنش ها و کارمزد ها

 دسترسی پذیری
به داده ها

 شفافیت شرکت
و مدیریت



۹۹ فصل ۳/ فراز نور بخش ۳/ نقشه های سایه روشبازار در گرگ  ومیش

تترلند12
شرکت:  سکوی تبادل فردا

مدیرعامل: رضا مسعودی فر
مدت فعالیت: ۸ سال

رتبه بندی:امکانات و خدمات:

 	tetherland.com :وب سایت

رتبه 1۳
 در شاخص بازار

و دارایی ها

رتبه 17
 در شاخص تراکنش ها

و کارمزدها

رتبه 11
 در شاخص تجربه کاربری

و پشتیبانی

رتبه 5
 در شاخص 

امنیت پلتفرم

رتبه ۹
در شاخص شفافیت 

داده ها

رتبه ۴
در شاخص شرکت و 

رهبری

استیکینگ       اعتبار خرید کالا

کارت هدیه

بازار و دارایی ها

امنیت

تجربه کاربری

تراکنش ها و کارمزد ها

 دسترسی پذیری
به داده ها

 شفافیت شرکت
و مدیریت



۱۰۰ فصل ۳/ فراز نور بخش ۳/ نقشه های سایه روشبازار در گرگ  ومیش

آبان‌تتر۱۳
شرکت:  آبان تبادل ارسباران
مدیرعامل: سهند حمزه   ئی 	

مدت فعالیت: ۶ سال

رتبه بندی:امکانات و خدمات:

 	abantether.com :وب سایت

رتبه ۲۰
 در شاخص بازار

و دارایی ها

رتبه 8
 در شاخص تراکنش ها

و کارمزدها

رتبه 1۴
 در شاخص تجربه کاربری

و پشتیبانی

رتبه 8
 در شاخص 

امنیت پلتفرم

رتبه 11
در شاخص شفافیت 

داده ها

رتبه 11
در شاخص شرکت و 

رهبری

معاملات اعتباری        اعتبار خرید کالا

طبق اطلاعات اساسنامه شرکت در وب سایت رسمیو	 

بازار و دارایی ها

امنیت

تجربه کاربری

تراکنش ها و کارمزد ها

 دسترسی پذیری
به داده ها

 شفافیت شرکت
و مدیریت



۱۰۱ فصل ۳/ فراز نور بخش ۳/ نقشه های سایه روشبازار در گرگ  ومیش

کیف‌پول‌من14
شرکت: )نامعلوم(

مدیرعامل: )نامعلوم(
مدت فعالیت: ۵ سال

رتبه بندی:امکانات و خدمات:

 	kifpool.me :وب سایت

رتبه 1۲
 در شاخص بازار

و دارایی ها

رتبه 1۳
 در شاخص تراکنش ها

و کارمزدها

رتبه 7
 در شاخص تجربه کاربری

و پشتیبانی

رتبه 17
 در شاخص 

امنیت پلتفرم

رتبه 1۴
در شاخص شفافیت 

داده ها

رتبه ۲۰
در شاخص شرکت و 

رهبری

استیکینگ )تتر(         کارت هدیه

بازار و دارایی ها

امنیت

تجربه کاربری

تراکنش ها و کارمزد ها

 دسترسی پذیری
به داده ها

 شفافیت شرکت
و مدیریت



۱۰2 فصل ۳/ فراز نور بخش ۳/ نقشه های سایه روشبازار در گرگ  ومیش

شرکت: توسعه فناوری آرین داده پیوسته ایرانیاناکسکوینو15
مدیرعامل: سعید ثنائی زاده 	

مدت فعالیت: ۸ سال

رتبه بندی:امکانات و خدمات:

 	excoino.com :وب سایت

رتبه 17
 در شاخص بازار

و دارایی ها

رتبه 11
 در شاخص تراکنش ها

و کارمزدها

رتبه 1۶
 در شاخص تجربه کاربری

و پشتیبانی

رتبه 1۹
 در شاخص 

امنیت پلتفرم

رتبه 1۴
در شاخص شفافیت 

داده ها

رتبه ۳
در شاخص شرکت و 

رهبری

استیکینگ       صندوق سرمایه گذاری

بازار آزمایشی

طبق اطلاعات اساسنامه شرکت در وب سایت رسمیو	 

بازار و دارایی ها

امنیت

تجربه کاربری

تراکنش ها و کارمزد ها

 دسترسی پذیری
به داده ها

 شفافیت شرکت
و مدیریت



۱۰3 فصل ۳/ فراز نور بخش ۳/ نقشه های سایه روشبازار در گرگ  ومیش

سرمایکس16
شرکت: فن آوران چیتا

مدیرعامل: امین جلالی
مدت فعالیت: ۸ سال

رتبه بندی:امکانات و خدمات:

 	sarmayex.com :وب سایت

رتبه 18
 در شاخص بازار

و دارایی ها

رتبه 15
 در شاخص تراکنش ها

و کارمزدها

رتبه 17
 در شاخص تجربه کاربری

و پشتیبانی

رتبه ۹
 در شاخص 

امنیت پلتفرم

رتبه 1۴
در شاخص شفافیت 

داده ها

رتبه 7
در شاخص شرکت و 

رهبری

استیکینگ       بازار آزمایشی

بازار و دارایی ها

امنیت

تجربه کاربری

تراکنش ها و کارمزد ها

 دسترسی پذیری
به داده ها

 شفافیت شرکت
و مدیریت



۱۰۴ فصل ۳/ فراز نور بخش ۳/ نقشه های سایه روشبازار در گرگ  ومیش

پینگی17
شرکت: پایا همیار اسپادان

مدیرعامل: علیرضا هفت برادران محمدی
مدت فعالیت: ۸ سال

رتبه بندی:امکانات و خدمات:

 	pingi.co  :وب سایت

رتبه 1۴
 در شاخص بازار

و دارایی ها

رتبه 1۶
 در شاخص تراکنش ها

و کارمزدها

رتبه ۹
 در شاخص تجربه کاربری

و پشتیبانی

رتبه ۲۰
 در شاخص 

امنیت پلتفرم

رتبه 1۴
در شاخص شفافیت 

داده ها

رتبه 1۴
در شاخص شرکت و 

رهبری

استیکینگ       بازار آزمایشی

بازار و دارایی ها

امنیت

تجربه کاربری

تراکنش ها و کارمزد ها

 دسترسی پذیری
به داده ها

 شفافیت شرکت
و مدیریت



۱۰۵ فصل ۳/ فراز نور بخش ۳/ نقشه های سایه روشبازار در گرگ  ومیش

اریترون18
شرکت: آتیه ساز زاگرس زرین

مدیرعامل: بهنام فروزنده
مدت فعالیت:۶ سال

رتبه بندی:امکانات و خدمات:

 	erythron.net :وب سایت

رتبه 1۰
 در شاخص بازار

و دارایی ها

رتبه 1۹
 در شاخص تراکنش ها

و کارمزدها

رتبه 17
 در شاخص تجربه کاربری

و پشتیبانی

رتبه ۹
 در شاخص 

امنیت پلتفرم

رتبه 1۴
در شاخص شفافیت 

داده ها

رتبه 17
در شاخص شرکت و 

رهبری

بازار و دارایی ها

امنیت

تجربه کاربری

تراکنش ها و کارمزد ها

 دسترسی پذیری
به داده ها

 شفافیت شرکت
و مدیریت



۱۰۶ فصل ۳/ فراز نور بخش ۳/ نقشه های سایه روشبازار در گرگ  ومیش

شرکت: تجارت الکترونیک هوشمند سپاسبیت‌برگ19
مدیرعامل: مهدی پناهی مال امیر 	

مدت فعالیت: ۷ سال

رتبه بندی:امکانات و خدمات:

 	bitbarg.com :وب سایت

رتبه 1۹
 در شاخص بازار

و دارایی ها

رتبه ۲۰
 در شاخص تراکنش ها

و کارمزدها

رتبه ۲۰
 در شاخص تجربه کاربری

و پشتیبانی

رتبه ۹
 در شاخص 

امنیت پلتفرم

رتبه 1۳
در شاخص شفافیت 

داده ها

رتبه 15
در شاخص شرکت و 

رهبری

طبق اطلاعات اساسنامه شرکت در وب سایت رسمیو	 

بازار و دارایی ها

امنیت

تجربه کاربری

تراکنش ها و کارمزد ها

 دسترسی پذیری
به داده ها

 شفافیت شرکت
و مدیریت



۱۰۷ فصل ۳/ فراز نور بخش ۳/ نقشه های سایه روشبازار در گرگ  ومیش

شرکت: بستر یگانه تحول کیشپول‌نو20
مدیرعامل: ابراهیم شهلایی مقدم

مدت فعالیت:۵ سال

رتبه بندی:امکانات و خدمات:

 	pooleno.ir :وب سایت

رتبه 15
 در شاخص بازار

و دارایی ها

رتبه 18
 در شاخص تراکنش ها

و کارمزدها

رتبه 1۹
 در شاخص تجربه کاربری

و پشتیبانی

رتبه 1۴
 در شاخص 

امنیت پلتفرم

رتبه 1۴
در شاخص شفافیت 

داده ها

رتبه ۹
در شاخص شرکت و 

رهبری

بازار و دارایی ها

امنیت

تجربه کاربری
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فصل ۴

 »شفافیت، پشتوانهٔ اعتماد است.«
کریستوفر اس. پن



۱۰۹ فصل‌۴/‌پشت‌پردهٔ‌نوربازار‌در‌گرگ‌‌ومیش

قاب‌بندی‌نور
)چهارچوب کلی(

لایه اول – دسته بندی های عملکردی

در بالاتریـن لایه، ارزیابـی عملکرد صرافی هـا در قالب ۶ 
دسـته بندی اصلی صورت گرفته اسـت که هـر یک ناظر 
بر یکـی از ابعاد کلیـدی فعالیت پلتفرم هـای معاملاتی 
هسـتند. این دسـته بندی ها در کنار یکدیگـر، تصویری 
3۶۰ درجه از کیفیت خدمـات و بلوغ عملیاتی صرافی ها 

ارائـه می دهند.

لایه دوم – شاخص های ترکیبی

در لایـه دوم، هـر بُعـد عملکـردی بـه چنـد شـاخص 
ترکیبی شکسـته شده اسـت. این شـاخص ها نماینده 
جنبه هـای کلیـدی در هـر حـوزه هسـتند و معمـولًا 
ترکیبـی از چنـد متریـک و زیرشـاخص را در خـود جـای 
می دهنـد. بـه بیـان دیگـر، شـاخص های ترکیبـی، پل 
میان سـاختار مفهومی کلان و داده های قابل محاسـبه 

در سـطح عملیاتی هسـتند.

لایه سوم – زیرشاخص های عددی و کیفی

در عمیق تریـن لایـه، هـر شـاخص ترکیبـی بـه چنـد 
زیرشـاخص عـددی یـا کیفـی تجزیـه می شـود. ایـن 
زیرشـاخص ها شـامل متغیرهـای عـددی و همچنین 

متغیرهـای کیفـی هسـتند.

برای سـنجش دقیق، منصفانه و مقایسـه پذیر عملکرد صرافی های ارز دیجیتال، شـاخص های این گزارش در قالب 
یـک سـاختار سلسـله مراتبی سـه لایه ای طراحی و سـازمان دهی شـده اند. ایـن سـاختار به گونه ای طراحی شـده 
کـه امکان بررسـی چندبُعـدی، تحلیلی و مقیاس پذیـر عملکرد صرافی هـا را از سـطح کلان تـا جزئی ترین مؤلفه ها 

فراهـم می کنـد و مبنای تولیـد یک رتبه بندی جامع و شـفاف اسـت.



۱۱۰ فصل‌۴/‌پشت‌پردهٔ‌نوربازار‌در‌گرگ‌‌ومیش

ردیابی‌نور
)چگونه داده ها را گردآوری کردیم(

داده های ساخت یافته

عـددی  داده هـای  شـامل  سـاخت یافته  داد ه هـای 
لحظـه ای و قابل اندازه گیـری ماننـد دفتـر سفارشـات، 
نرخ هـای کارمزد، عمق بـازار در محدوده ±۱٪ و نوسـانات 
تحقق یافتـه بـرای ارزهـای تتـر، بیت کویـن و اتریـوم 
بـود. ایـن داده ها عمدتـاً از طریـق APIهـای عمومی و 
مسـتند صرافی هـا اسـتخراج شـدند. در مـواردی کـه 
API ناکارآمد، محدود یا فاقد مسـتندات فنی مناسـب 
بـود، تیـم پژوهـش با شبیه سـازی رفتـار کاربـر واقعی 
و نمونه بـرداری دسـتی، داده هـا را در بازه هـای زمانـی 

مشـخص ثبـت و تکمیـل کرد.

داده های نیمه ساخت یافته و کیفی

بـرای ارزیابـی ابعـاد کیفی تـر همچـون تجربـه کاربـری 
اپلیکیشـن، مسـیر ثبت نام و احـراز هویت، شـفافیت 
از  امنیتـی،  سیاسـت های  و  مالکیـت  سـاختار 
منابعـی چـون تحلیل اسـناد رسـمی منتشرشـده در 
وب سـایت ها، تجربـه مسـتقیم کارشناسـان از تعامل 
واقعی با پلتفرم هـا و بازخوردهای کاربـران در فضای وب 
اسـتفاده شـد. ایـن داده هـا که ذاتـاً کیفی هسـتند، با 
اسـتفاده از چارچـوب امتیازدهی از پیش تعریف شـده و 
روش هـای تحلیل سـاختاریافته، کمی سـازی و در مدل 

ارزیابـی نهایـی لحاظ شـدند.

جمـع آوری داده هـا در ایـن گزارش با اسـتفاده از یک رویکـرد ترکیبـی )Hybrid Approach( و با هدف پوشـش جامع 
ابعـاد زمان محـور، عـددی، سـاختاری و تجربـی انجـام شـد. هدف ایـن بود کـه نه تنهـا داده های خـام بـازار، بلکه 
لایه هـای پنهان تـر عملکرد هـر صرافی، از سیاسـت های امنیتی تا کیفیت رابـط کاربـری، در تحلیل نهایی منعکس 

شود.

StructuredSemi StructuredUnstructured



۱۱۱ فصل‌۴/‌پشت‌پردهٔ‌نوربازار‌در‌گرگ‌‌ومیش

پنجره‌ای‌به‌زمان
)دورهٔ جمع آوری داده ها(

بـرای پوشـش کامـل ابعـاد کمـی و کیفـی عملکـرد 
صرافی هـا، بیـش از 22۰٬۰۰۰ سـنجه طی بـازهٔ زمانی ۱۵ 
اسـفند ۱۴۰3 تـا ۱۵ فروردیـن ۱۴۰۴ گـردآوری شـد. این 
بـازهٔ یک ماهـه، امـکان نمونه بـرداری روزانـه، تحلیـل 
متغیرهای پویا و بررسـی سـاختارهای ثابت مدیریتی را 

به صـورت هم زمـان فراهـم کـرد.

اطلاعـات به صـورت متنـاوب )روزانـه یـا هفتگـی( و در 
سـاعات مختلف شـبانه روز ثبت شـدند تا اثر نوسـانات 
گذرا کاهـش یابد و تصویری پایـدار و قابل اتکا از عملکرد 
واقعـی هـر صرافـی به دسـت آیـد. همچنیـن بـرای 

شـاخص هایی بـا رفتار حسـاس بـه زمـان، نظیر عمق 
بـازار یا شـکاف قیمت خرید و فـروش، داده هـا به صورت 
چندنوبته )در فواصل یک سـاعته( ثبت و میانگین گیری 

شـدند تا از بـروز خطاهـای لحظه ای جلوگیری شـود.

می کنـد  تضمیـن  مرحله به مرحلـه  طراحـی  ایـن 
زیرسـاخت ها،  بلکـه  لحظـه ای،  رفتـار  نه فقـط  کـه 
سیاسـت های اجرایـی و تجربـهٔ نهایـی کاربـران نیـز با 

دقـت در مـدل ارزیابـی بازتـاب یافتـه باشـد.

 تصور کنید هر رکورد
معادل یک نفر تماشاگر باشد؛

 در این صورت، حجم داده های این گزارش برابر است
با ظرفیت کامل سه ورزشگاه آزادی است!

)۷۸٬۰۰۰ نفر × ۳ = ۲۳۴٬۰۰۰ سنجه ≈ داده های جمع آوری شده(

‌×‌۳



۱۱2 فصل‌۴/‌پشت‌پردهٔ‌نوربازار‌در‌گرگ‌‌ومیش

مهندسی‌نور
)چطور داده ها را تحلیل کردیم(

بـرای تحلیـل داده هـا، از ترکیبی از روش های آماری، تطبیقی، مقیاس گذاری و تحلیل کیفی اسـتفاده شـده اسـت تا 
تمامـی لایه های اطلاعات کمی و کیفی با دقت، انسـجام و قابلیت مقایسـه بررسـی شـوند. این فرآینـد به گونه ای 
طراحـی شـده که هم دقـت عددی مدل حفظ شـود و هـم ابعاد غیرعـددی عملکرد صرافی ها به درسـتی تفسـیر 

گردد.

استانداردسازی و نرمال سازی

زیرشـاخص های ارزیابـی دارای مقیاس هـای متنوعـی 
بودنـد—از درصـد و مقادیـر مالـی تـا سـطوح کیفـی 
امـکان  ایجـاد  بـرای  امتیـازی.  رتبه بندی هـای  و 
نرمال سـازی  مقادیـر  تمامـی  ابتـدا  مقایسـه پذیری، 

شـدند.

در اغلـب مـوارد، از مدل Z-Score برای استانداردسـازی 
داده ها اسـتفاده شـده اسـت. ایـن روش، بـا تبدیل هر 
مقـدار بـه انحـراف آن از میانگیـن )بـر حسـب انحراف 
معیار(، امکان تحلیل دقیق تـری از پراکندگی، موقعیت 
نسـبی و فاصله عملکردی صرافی هـا را فراهم می کند.

ماننـد  نبـود،  مناسـب   Z-Score کـه  مـواردی  در 
شـاخص های طبقه بندی شـده یـا دودویی، از نگاشـت 
طبقـه ای )Data Binning( بـرای کاهـش خطا اسـتفاده 

شـده اسـت.

تحلیل تطبیقی میان صرافی ها

بـا  کلیـدی  زیرشـاخص های  در  صرافـی  هـر  امتیـاز 
سـایرین مقایسـه شـد تا نقاط ضعـف و قوت نسـبی 
شناسـایی شـود. این مقایسـه ها بـر اسـاس داده های 
در  تفـاوت  اثـر  تـا  شـده اند  انجـام  نرمال سازی شـده 

مقیاس هـا از بیـن بـرود.

محاسبه نمره کل با مدل وزنی

ارزیابـی،  مـدل  سلسـله مراتبی  سـاختار  اسـاس  بـر 
مناسـب  وزن دهـی  بـا  زیرشـاخص ها  امتیـاز  ابتـدا 
سـپس  و  شـده  تجمیـع  ترکیبـی  شـاخص های  در 
شـاخص های ترکیبی در قالب شـش بُعـد اصلی تلفیق 
شـدند. در نهایت، این شـش بُعـد بر اسـاس وزن های 
شـدند.  تبدیـل  کل  امتیـاز  بـه  پیش تعیین شـده  از 
تخصیـص وزن ها با توجـه به میـزان اهمیت عملکردی 
هـر شـاخص بـرای کاربـران ایرانـی انجام شـده اسـت.

تحلیل کیفی مکمل

مسـتقیم  کمی سـازی  امـکان  کـه  شـاخص هایی  در 
وجود نداشـت، از تحلیل کیفی سـاختاریافته اسـتفاده 
شـده اسـت. این داده هـا، بر پایـه مشـاهدات میدانی 
و دسـتورالعمل های امتیازدهـی مشـخص، بـه مـدل 

افـزوده شـده اند.

اعتبارسنجی نهایی

به صـورت  نتایـج  تحلیـل،  دقـت  تضمیـن  بـرای 
اعتبارسنجی متقاطع )Cross-Validation( با منابع داده 

مکمـل بررسـی و تأییـد شـده اند.
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۱۱3 فصل‌۴/‌پشت‌پردهٔ‌نوربازار‌در‌گرگ‌‌ومیش

شکل‌دادن‌به‌پرتوها‌
)معماری امتیازدهی(

ایـن بخش، منطق گام به گام تبدیـل داده های خام به امتیاز نهایـی هر صرافی را توضیح می دهـد. مدل امتیازدهی 
ایـن گـزارش از یـک چارچوب سلسـله مراتبی سـه لایه ای پیـروی می کند کـه از نرمال سـازی اولیه تـا ترکیب نهایی 
وزن هـا را شـامل می شـود. هـدف ایـن معمـاری، طراحـی سیسـتمی قابل اعتمـاد، مقایسـه پذیر و منطبـق بـا 

واقعیت هـای عملکردی پلتفرم هاسـت.

لایهٔ اول: نرمال سازی زیرشاخص ها

در ایـن مرحلـه، مقادیـر خـام هـر متغیـر بـه مقیاس 
یکنواخـت ۰ تـا ۱۰۰ تبدیـل می شـوند تا مقایسـه پذیری 
میان شـاخص هایی بـا ماهیت یـا واحدهـای متفاوت 

شـود. فراهم 

گام ۱-۱: شناسایی نوع متغیر

کمی صعودی )مثلًا: عمق بازار – بیشتر، بهتر(

کمی نزولی )مثلًا: کارمزد – کمتر، بهتر(

طبقه ای )مثلًا: امتیازهای ۱ تا 3(

دودویی )مثلًا: وجود یا نبود یک قابلیت(

گام ۱-2: انتخاب تابع نرمال سازی متناسب با نوع متغیر، ازجمله:

مقیاس گذاری حداقل–حداکثر
لگاریتم معکوس

نگاشت فاصله از مقدار ایده آل

نگاشت طبقه ای

گام ۱-3: حذف داده های پرت برای افزایش دقت

داده هـای خـارج از صدک هـای ۵ و ۹۵ حذف می شـوند تا از انحـراف نمرات 

نرمال جلوگیری شـود.

گام ۱-۴: گردکـردن نتایـج بـه نزدیک تریـن صـدم بـرای حفـظ انسـجام و 

محاسبات. سـادگی 

لایهٔ دوم: تجمیع زیرشاخص ها در هر بُعد

پـس از نرمال سـازی، زیرشـاخص های مربـوط بـه هـر 
بُعـد بـا میانگیـن وزنـی ترکیب می شـوند.

گام 2-۱: اعمال وزن هر زیرشاخص

بر اساس میزان اهمیت عملکردی آن در تجربه کاربران.

گام 2-2: بازتوزیع نسبی وزن ها در صورت کسری داده

در صـورت نبود یک یا چند زیرشـاخص برای یـک صرافی، وزن باقی مانـده میان دیگر 
شـاخص ها به صورت نسـبی توزیع می شود.

گام 2-3: محاسبه نمره بُعد 

لایهٔ سوم: تجمیع نهایی ابعاد در امتیاز کل

در نهایـت، نمـره نهایی هـر صرافی از ترکیب شـش بُعد 
اصلـی بـا وزن های زیـر به دسـت می آید:

بازار و دارایی ها: 2۰درصد	 

معاملات و کارمزدها: 2۰درصد	 

تجربه کاربری و پشتیبانی: 2۰درصد	 

امنیت: ۱۵درصد	 

دسترسی پذیری داده ها: ۱۵درصد	 

مدیرعامل و ساختار شرکت: ۱۰درصد	 

فرمول نهایی محاسبه امتیاز کل:
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نقشهٔ‌سنجش
)شاخص ها و زیرشاخص ها(

در این بخش، شـش بُعـد اصلی ارزیابی همراه با شـاخص های ترکیبی و زیرشـاخص های مرتبط، به صورت تفصیلی 
معرفی شـده اند. این سـاختار به گونه ای طراحی شـده کـه تمامی جنبه های کلیـدی عملکرد صرافی هـای رمزارزی 
را در بر گیرد. هر زیرشـاخص، معیاری مشـخص برای سـنجش کیفیت خدمـات یا قابلیت های فنـی پلتفرم ها ارائه 

می دهـد و مبنای اصلی امتیازدهـی و رتبه بندی نهایی به شـمار می رود.

در طراحـی ایـن مدل، به جـای اتکا بـه حجم معامـلات، تمرکز بر کیفیـت خدمات و شـفافیت اطلاعات ارائه شـده 
قـرار گرفته اسـت. هرچنـد حجم بازار می تواند تا حدی نشـان دهنده ی سـطح فعالیت باشـد، امـا به تنهایی معیار 
دقیقـی بـرای ارزیابـی عملکـرد صرافی هـا نیسـتو به ویـژه آن کـه در بسـیاری مـوارد، داده های مربـوط بـه آن یا در 
دسـترس نبودند یا فاقد شـفافیت کافی بوده اند. از سـوی دیگر، امکان دسـتکاری این عدد از طریق مشـوق هایی 
ماننـد مسـابقات و ایردراپ هـا نیـز وجـود دارد. به همیـن دلیل، ایـن رتبه بندی تـلاش کرده اسـت با اسـتفاده از 

مجموعـه ای متنـوع از شـاخص ها، تصویـری دقیق تـر و چندبُعدی از عملکـرد صرافی هـا ارائه دهد.

شاخص بازار و دارایی ها )۲۰درصد(
 	)Spread Efficiency( شکاف قیمت خرید و فروش

 	)Market Depth( ٪۱± عمق بازار در

 	)Depth Imbalance( ناترازی دفتر سفارشات

 	)Realized Volatility( نوسانات تحقق یافته قیمت

 	)Order Types Diversity( تنوع سفارشات

 	)Blockchain Diversity( تنوع شبکه  های بلاک چین

 	)USDT Withdrawal Protocol Diversity( تنوع شبکه های برداشت تتر

شاخص تراکنش ها و کارمزدها )۲۰درصد(
 	)Trading fee( کارمزد معاملات

 	)Withdrawal Fee( کارمزد برداشت رمز ارز

 	) Min Withdrawal Amount( حداقل میزان برداشت رمزارز

 	)Minimum Purchase Amount( حداقل میزان خرید

 	)Deposit/Withdrawal Efficiency( زمان انتظار واریز و برداشت رمزارز

شاخص تجربه کاربری )۲۰درصد(
 	)App Performance Speed( سرعت اجرای اپلیکیشن

 	)App Navigation Clarity( دسترسی پذیری در اپلیکیشن

 	)App Personalization( شخصی سازی اپلیکشین

 	)App User Ratings( امتیاز کاربران به اپلیکیشن

 	)New User Onboarding( آنبردینگ کاربران جدید

 	)Support Availability( تنوع کانال های پشتیبانی

 	)KYC Fairness( منصفانه بودن احراز هویت

شاخص امنیت )۱۵درصد(
 	)2FA Mandatory( الزام به فعال سازی ورود دوعاملی نرم افزاری

 	)Withdrawal Whitelist( لیست برداشت امن

 	)Session Management( مدیریت نشست های کاربری

 	)Security Policy( وجود صفحه سیاست های امنیتی

 	 )Bug Bounty( داشتن برنامه گزارش آسیب پذیری

 	)Gove’s Data Sharing( اشتراک گذاری داده ها با نهادهای دولتی

شاخص دسترسی پذیری به داده ها )۱۵درصد(
 	)API Accessibility( دسترسی پذیری  به داده های بازار

 	)OrderBook Transparency( شفافیت در داده های دفتر سفارشات

)Public Data Accessibility( دسترسی عمومی به داده های بازار	 

)Historical Market Data( دسترسی به تاریخچه داده های بازار	 

)Real-Time Market Data( دسترسی لحظه ای به داده های بازار	 

شاخص شفافیت شرکت و مدیرعامل )۱۰درصد(
 	)Terms and Conditions Fairness( منصفانه بودن قوانین پلتفرم

 	)Ownership Clarity( شفافیت مالکیت

 	)Exchange Longevity( سابقه فعالیت صرافی

 	)Business Reports( انتشار گزارش های عملکردی

 	)CEO Transparency( معرفی شفاف مدیرعامل

 	)CEO LinkedIn Activity( فعالیت مدیرعامل در لینکدین

 	)CEO Public Presence( حضور رسانه ای مدیرعامل

 	)CEO Relevant Expertise( تخصص مرتبط مدیرعامل

 	)CEO Management Experience( تجربیات مدیریتی مدیرعامل
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نقشهٔ‌سنجش
)شاخص ها و زیرشاخص ها(
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سایه‌های‌مزاحم
)چالش ها و محدودیت ها(

فرآینـد تهیـه و تحلیـل این گـزارش، بـا چالش هایی جدی در سـطوح مختلـف مواجه بـود؛ چالش هایـی که بعضاً 
ریشـه در نبود اسـتانداردهای شفاف سـازی و تعـارض منافع در بـازار دارند:

فقدان داده های رسمی و عمومی

بیشـتر صرافی های مـورد بررسـی، اطلاعـات عملیاتی 
خـود ماننـد حجـم معامـلات، تعـداد کاربران فعـال یا 
وضعیـت سفارشـات را به صـورت عمومـی و در قالـب 
گزارش های سـاختاریافته منتشـر نمی کنند. در مواردی 
کـه داده هایـی در دسـترس اسـت، معمـولًا پراکنـده، 
ناقـص یا فاقـد قابلیت تحلیـل هسـتند؛ وضعیتی که 
امـکان ارزیابی مبتنـی بر داده هـای خـام را به طور جدی 

محـدود می سـازد.

API دسترسی محدود به

تعـداد قابل توجهـی از صرافی هـا یـا فاقـد API عمومی 
هسـتند، یـا API آن هـا بـا محدودیت هـای جـدی در 
دسترسـی، مستندسـازی ناقـص، یـا نبود پشـتیبانی 
توسـعه دهنده همـراه اسـت. ایـن مسـئله مانـع از 

گـردآوری داده هـای دقیـق و قابل اتـکا شـده اسـت.

ضعف در شفافیت ساختاری و الزامات امنیتی

بسـیاری از صرافی هـا حتی حداقـل الزامـات امنیتی را 
به طـور کامـل پیاده سـازی نکرده انـد. افـزون بـر ایـن، 
بخشـی از پلتفرم ها فاقد شـفافیت در سـاختار حقوقی 
و مالکیتی خود هسـتند؛ به گونه ای کـه اطلاعاتی درباره 
مدیرعامل، ترکیـب مالکیت یا تیم اجرایی در دسـترس 
عمـوم قـرار نـدارد. ایـن کاسـتی ها، ارزیابـی میـزان 
اعتمادپذیـری  سـطح  و  سـازمانی  مسـئولیت پذیری 
پلتفرم هـا را بـا دشـواری های جـدی مواجـه می سـازد.



فصل ۵

 »آن که می خواهد نور ببخشد، باید سوختن را نیز تاب آورد.«
ویکتور فرانکل
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چ‌شم‌انداز‌آینده

بـا  اگرچـه  ایـران،  رمـزارز  بـازار  پیـش روی  مسـیر 
چالش هایی سـاختاری، فنی و نظارتی همراه اسـت، اما 
در دل همین پیچیدگی ها، فرصت هایی بی سـابقه برای 
اصـلاح، رشـد و هم راسـتایی بـا اسـتانداردهای جهانی 
نهفته اسـت. یافته هـای این گزارش نشـان می دهد که 
برخـی صرافی ها در حال حرکت به سـوی بلـوغ عملیاتی 
و فنی انـد، و همیـن نشـانه های پیشـرفت، امیـد بـه 

آینـده ای شـفاف تر و منصفانه تـر را تقویـت می کنـد.

اکوسیسـتم رمـزارز در ایـران، برخلاف برخی تصـورات، 
ایسـتا و بی انعطاف نیسـت. حضور پلتفرم هایـی که در 
زمینه هایـی چون امنیت، شـفافیت داده، تجربه کاربری 
یا تنـوع زیرسـاخت ها عملکردی برجسـته داشـته اند، 
نشـان می دهـد کـه حتـی در خـلأ مقـررات مشـخص 
و فشـارهای خارجـی، امـکان سـاختن یک زیرسـاخت 

رقابتـی و حرفه ای وجـود دارد.

مـا بـاور داریـم کـه انتشـار عمومـی داده هـای ارزیابی، 
گامـی کوچک اما مؤثر در جهت بازتعریـف رقابت و ارتقای 
اسـتانداردهای بازار اسـت. کاربران، توسـعه دهندگان، 

سـرمایه گذاران و حتـی نهادهـای قانون گـذار می توانند 
با تکیه بر شـواهد این گـزارش، تصمیمات شـفاف تری 
بگیرند و مسـیرهای بهتـری برای تحـول طراحی کنند.

در چشـم اندازی که پیـشِ رو داریـم، صرافی هایی موفق 
خواهنـد بـود که نـه تنهـا بـه سـود کوتاه مـدت، بلکه 
به اعتمـاد بلندمـدت کاربران، توسـعه پایـدار و پیروی 
از اصـول مسـئولیت پذیری متعهـد باشـند. این تعهد 
دیگـر فقـط بـه ارائه خدمـات فنـی محدود نمی شـود، 
بلکـه نیازمند شـفافیت رادیکال در سـاختارهای مالی و 
پیاده سـازی اسـتانداردهایی چون اثبات ذخایـر از طریق 

انتشـار عمومـی آدرس کیف پول هـا خواهـد بود.

بـازاری کـه امـروز در گرگ ومیـش ایسـتاده، می تواند با 
همـت بازیگرانش، به سـپیده ای روشـن تر بدل شـود؛ 
جایی که داده، شـفافیت و کاربـر، در مرکز تصمیم گیری 

قـرار دارند.



۱۱۹ فصل‌۵/‌بر‌لبهٔ‌روشناییبازار‌در‌گرگ‌‌ومیش

‌شفاف‌سازی‌مسئولیت‌ما

گـزارش ارزیابـی صرافی هـای ارز دیجیتـال ایران بروکـر 
صرفاً با هدف اطلاع رسـانی عمومی تهیه شـده اسـت و 
نبایـد به عنوان توصیـهٔ مالی، سـرمایه گذاری، حقوقی یا 
هرگونه مشـاورهٔ حرفه ای تلقی شـود. کاربران باید پیش 
از اتخاذ هرگونـه تصمیم مالی یا معاملاتی با مشـاوران 

مسـتقل در حوزهٔ مربوطه مشـورت نمایند.

اطلاعات ارائه شـده در ایـن گزارش، بر اسـاس داده های 
عمومی، تحقیقات مسـتقل و نظـرات کاربران گـردآوری 
شـده اند. بازهٔ زمانی جمع آوری داده ها از ۱۵ اسـفند ۱۴۰3 
تـا ۱۵ فروردیـن ۱۴۰۴ بوده اسـت. بـا وجود تـلاش برای 
دقـت و اعتبارسـنجی اطلاعـات، ایران بروکـر هیچ گونه 
مسـئولیتی در قبال کامل بـودن، صحت یا به روزرسـانی 
مـداوم ایـن داده هـا و پیامدهـای اسـتفاده از آن هـا بر 

عهـده نمی گیرد.

ایـن گـزارش هیچ گونـه وابسـتگی مالـی، تبلیغاتـی 
و  نـدارد  بررسی شـده  صرافی هـای  بـا  قـراردادی  یـا 
ایران بروکـر از هیچ یک از آن ها منفعت مالی مسـتقیم 

یـا غیرمسـتقیم دریافـت نکرده اسـت.

در صـورت بـروز هرگونـه اختـلاف یـا ابهـام در تفسـیر 
محتـوا، مبنـای رسـیدگی، قوانیـن جـاری جمهـوری 
اسـلامی ایـران خواهد بـود. این گـزارش تـلاش دارد با 
حفـظ اسـتقلال و بی طرفـی، گامـی در جهـت افزایـش 
شـفافیت در بـازار رمـزارز ایران بـردارد، اما مسـئولیت 

نهایـی تصمیم گیـری بـر عهـدهٔ کاربران اسـت.



بهـــــــــــــــار ۱۴۰۴

ایران بروکر، به عنوان مرجع نقد و بررسی نهادهای مالی، از سال ۱۳۹۸ تلاش 

کرده است با ارائهٔ تحلیل ها و ارزیابی های تخصصی، تصویری مستند و قابل 

اتکا از عملکرد نهادهای مالی مختلف در بازار ایران ترسیم کند. مأموریت ما 

گسترش افق دید کاربران، تسهیل انتخاب آگاهانهٔ نهادهای مالی و ارتقای 

سطح سواد مالی در کشور است. در همین چارچوب، خدمات ایران بروکر 

شامل تحلیل و مقایسهٔ دقیق بروکرهای فارکس، صرافی های ارز دیجیتال 

انتشار مقالات آموزشی به روز و پوشش لحظه ای  و کارگزاری های بورس، 

و  همراه  آگاهانه،  تصمیم گیری  مسیر  در  تا  است؛  مالی  اخبار  مهم ترین 

پشتیبان کاربران ایرانی باشیم.

وبسایت
www.iranbroker.net

ایمیل
info@iranbroker.net

تلفن
۰۲۱-۲۸۴۲۵۵۸7



طراحی شده در استودیو بکر


